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Objetivo

Regular las relaciones entre Repsol y sus proveedores. Estas condiciones forman parte de la documentacién
contractual de la compra o aprovisionamiento.

Alcance

Las Condiciones Generales de Compra seran de aplicacion respecto de todos aquellos términos que no se hayan
regulado expresamente en las Condiciones Particulares de Compra o en la Peticion de Oferta.

Cualquier excepcién a estas Condiciones Generales de Compra por parte del proveedor con relacion a un pedido
solamente sera valida si ha sido formulada por escrito con anterioridad a la adjudicacién, y aceptada expresamente
por escrito por Repsol.

Las excepciones que se acuerden de esta forma solo seran aplicables al pedido o contrato en relaciéon con el cual
hubieran sido pactadas, no siendo extensivas a otros pedidos o contratos.
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1. Carécter de las condiciones generales

Las Condiciones Generales de Compra tienen como finalidad regular las relaciones entre Repsol y sus proveedores
y forman parte de la documentacion contractual de la compra o aprovisionamiento.

Las Condiciones Generales de Compra seran enviadas con la Peticion de Oferta. El proveedor antes o al tiempo de
presentar su oferta deberd manifestar que le han sido facilitadas y que conoce las mismas. Las presentes Condiciones
Generales de Compra pueden ser consultadas directamente a través de la pagina web www.repsol.com. Tanto la
Carta de Adjudicacién como el Pedido haran referencia a estas Condiciones Generales de Compra y las mismas se
consideraran contrato entre partes.

En ningln caso seran de aplicacion las condiciones generales de venta, cualquiera que sea su denominacién, que
pudiera tener establecidas el proveedor. Se tendran por no puestas y no seran, en ningln caso, de aplicacion las
condiciones y especificaciones que el Proveedor inserte en sus notas de entrega, facturas u otros documentos
cruzados entre las partes, que contradigan las condiciones por las que se rige el Pedido.

2.  Definiciones
Para mayor claridad y entendimiento de las presentes Condiciones Generales, se establece la siguiente terrminologia:

» Repsol: empresa del Grupo Repsol (conforme se define en el articulo 42 del Cédigo de Comercio), que actla
como parte compradora en cada compra o aprovisionamiento de un bien o producto.

« Proveedor: persona fisica o juridica que ha resultado adjudicataria de una compra o aprovisionamiento de un
bien o producto.

« Dia: salvo que expresamente se indique otra cosa, se entendera como dia natural.

o Proceso de Gestion de Compras: aquel proceso que incluye la especificacién de la necesidad, negociacion,
adjudicacién y emision del pedido.

« Peticién de oferta: conjunto de documentos emitidos por Repsol en el que se incluyen los requisitos necesarios,
de cualquier indole, para que el Proveedor suministre el bien o producto: Pliego de condiciones particulares, pliego
de especificaciones técnicas, etc. En un sentido amplio, es el grupo de documentos que determina las condiciones
contractuales a ser establecidas entre el proveedor y Repsol.

« Condiciones Particulares: conjunto de documentos emitidos por Repsol en el que se fijan, para cada caso
concreto, las condiciones y términos especificos de la relacion entre las partes, excepciones o matizaciones a
estas Condiciones Generales 0 a otros documentos incluidos en la documentacion contractual.

« Pliego de especificaciones técnicas: documento emitido por Repsol en el que se fijan los requisitos de caracter
técnico que deben cumplir los bienes y productos a suministrar.

« Oferta: la totalidad de la documentacion exigida a los interesados para cotizar en los términos de la Peticién de
Oferta.

« Carta de adjudicacién: Documento por el que se manifiesta la voluntad de contratar de Repsol, en el que se
recogen, directamente o por referencia, los términos y condiciones por las que se rige la relacién entre las partes,
y que debe ser objeto de aceptacion por el Proveedor cuando modifique los términos de la Oferta. En los casos
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en los que proceda la aceptacion por parte del Proveedor, una vez enviada la Carta de Adjudicacion, el
adjudicatario debera devolverla firmada, dentro de los quince (15) dias siguientes a su remision. Pasado ese plazo
Repsol se reserva el derecho a dejar sin efecto la adjudicacion, sin que el Proveedor tenga derecho a
indemnizacion alguna.

En los casos en que la Carta de Adjudicacién prevea que la adjudicaciéon quede condicionada a la firma de un
Contrato posterior entre Repsol y el Proveedor, el Contrato debera firmarse en el plazo establecido en la misma
0, en su defecto, dentro de los treinta (30) dias siguientes a su remision. Pasado ese plazo Repsol se reserva el
derecho a declarar no cumplida la condicién y, en consecuencia, dejar sin efecto la adjudicacion, sin que el
Proveedor tenga derecho a indemnizacién alguna. El contrato debera respetar el contenido de la Peticion de
Oferta, las Condiciones Particulares, la Carta de Adjudicacion y los términos aceptados por Repsol contenidos en
la Oferta del Proveedor.

o Pedido: documento formal emitido por Repsol y dirigido al Proveedor en ejecucion de la relaciéon contractual entre
las partes en el que se recogen precios, plazos, cantidades y otras condiciones para la compra o el
aprovisionamiento de un bien o de un producto. En lo no previsto expresamente en el Pedido seran de aplicacion
la Carta de Adjudicacion, las Condiciones Particulares, el Pliego de Especificaciones Técnicas, la Peticion de
Oferta u otros documentos contractuales, en todo aquello que no hubiera sido modificado de comdn acuerdo por
ambas partes.

« Personal: comprende a todas aquellas personas adscritas a la ejecucién de un pedido, cualquiera que sea su
relacion con el Proveedor, contratistas o subcontratistas.

« Sanciones: significa cualquier sancién comercial, econémica o financiera, leyes de controles de exportacion e
importacion, regulaciones, politicas, embargos o medidas restrictivas de caracter similar aplicable impuestas,
promulgadas o administradas por (a) los Estados Unidos de América, incluida la Oficina de Control de Activos
Extranjeros (OFAC, por sus siglas en inglés) del Departamento del Tesoro de los Estados Unidos, el Departamento
de Comercio de los Estados Unidos o el Departamento de Estado de los Estados Unidos, (b) el Consejo de
Seguridad de las Naciones Unidas, (c) la Unién Europea, o cualquiera de sus estados miembros (d) el
Departamento del Tesoro (HMT) del Reino Unido, o (e) cualquier otra autoridad relevante.

« Persona Sancionada: significa una persona o entidad: (a) designada, propiedad o controlada por una persona o
entidad designada en una Lista de Sanciones; o (b) localizada en, organizada o incorporada de conformidad con
las leyes de, o propiedad o controlada por, 0 actuando en nombre o beneficio de, una persona o entidad ubicada
en, u organizada de conformidad con las leyes de un pais o territorio sujeto a un embargo total incluyendo, sin
limitacién, Cuba, Corea del Norte, Iran, Siria y las regiones/territorios de Crimea-Sebastopol, Donetsk y Luhansk
o cualquier otro Estado, territorio o regién que pueda verse afectado por restricciones de similar naturaleza durante
la vigencia de las presentes Condiciones Generales.

« Lista de Sanciones: significa (a) la Specially Designated Nationals and Blocked Persons list que mantiene la
OFAC; (b) la United Nations Security Council Consolidated Sanction List; (c) la Consolidated List of Persons,
Groups and Entities subject to European Union Financial Sanctions; (d) la Consolidated Sanctions List que
mantiene el Departamento del Tesoro de Reino Unido; o (e) cualquier otra lista similar mantenida por una autoridad
relevante, cada una modificada, complementada o sustituida regularmente.
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3. Validezy prelacion de la documentacién contractual

3.1. Sin perjuicio de lo dispuesto en el punto 1 de las presentes Condiciones Generales de Compra, en el caso
de que el Pedido contradiga al resto de documentos que rigen la relacion, y no existiese acuerdo de las partes
sobre la cuestion discutida, se acudira al siguiente orden de prelacién:

« La Carta de Adjudicacion

« Las Condiciones Particulares

« Las Especificaciones Técnicas

« Las Condiciones Generales

o La Peticion de Oferta

« Las aclaraciones formuladas por escrito por el Proveedor con posterioridad a su oferta y aceptadas por
Repsol

e La Oferta

Todos los documentos mencionados son complementarios entre si, de manera que lo convenido y

estipulado en todos ellos constituye el contenido de la relacion entre las partes, que habra de interpretarse

mediante la integracion de todos los documentos que la componen.

El mismo orden de prelacion indicado en la presente estipulacion se aplicara en caso de discordancia entre

los documentos que integren la relacion con el Proveedor.

3.2. Larelacién contractual entre las partes se perfecciona a través de la Carta de Adjudicacién, debidamente
aceptada, en su caso, por el Proveedor, momento en el cual se entiende que es exigible por ambas partes el
cumplimiento de lo convenido, sin perjuicio de los pactos que pudieran alcanzar las partes en relacién con
sucesivos Pedidos.

4.  Obligaciones y responsabilidades del proveedor

4.1. El Proveedor se obliga a la entrega de los bienes o productos objeto de la compra o aprovisionamiento de
acuerdo con lo establecido en el Pedido y en las leyes y reglamentos que resultaran de aplicacion.

4.2. ElProveedor debera entregar toda la documentacién que le sea requerida por Repsol en el Pedido, en plazo,
forma y cantidad, asi como cualquier otra informacion o documento, de cualquier indole, que sea necesario
de acuerdo a la normativa vigente aplicable a la compra o aprovisionamiento.

4.3. El Proveedor nombrard a uno o varios responsables dentro de su organizacién para cualquier cuestion

relacionada con la compra o el aprovisionamiento de los bienes o productos y comunicara tal designacion a
Repsol.
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4.4, El Proveedor debera cumplir cuantas disposiciones estén vigentes en cada momento, en especial las de

4.5.

caracter Laboral, Seguridad Social o Fiscal, asi como las relativas al Medio Ambiente, Seguridad y Salud, de
Prevencion de Riesgos Laborales y vendra obligado a acreditar su cumplimiento en la forma y plazos
establecidos por Repsol. Igualmente debera cumplir el Proveedor la normativa y préactica interna del Grupo
Repsol que le resulte aplicable por razén del Pedido, incluyendo pautas de actuacién acordes a los principios
fiscales de Repsol.

Asimismo el Proveedor declara y garantiza que, tanto él, sus accionistas, propietario beneficiario Gltimo, las
empresas de su Grupo empresarial, sus subcontratistas, empleados, directores o agentes de las mismas (las
“Personas Vinculadas”): i) no son una Persona Sancionada ni estan, directa o indirectamente, controladas o
son propiedad o actdan en representacion o beneficio de una Persona Sancionada; ii) cumplen y durante
toda la vigencia del Pedido, y mientras los derechos y obligaciones que se deriven de la ejecucion del contrato
se encuentren vigentes, cumpliran la legislacion sobre Sanciones que le sea de aplicacion y en cualquier
caso la legislacién sobre Sanciones que resultare de aplicacion a Repsol, incluyendo, en su caso, cualquier
restriccion en materia de control de exportaciones que afecte a los bienes, servicios, software o tecnologia a
suministrar; iii) no emplearan o pondran a disposicién de Repsol medios técnicos o econémicos salvo que
dispongan de todas las licencias gubernamentales necesarias o0 estén autorizado por las Sanciones; y iv) no
van a realizar ningin acto o accion que pueda contravenir las Sanciones o0 que sea razonablemente previsible
que cause que Repsol infrinja las Sanciones.

En caso de incumplimiento de la legislacién aplicable sobre Sanciones por parte del Proveedor o sus
Personas Vinculadas, el Proveedor deberéa informar inmediatamente a Repsol del citado incumplimiento, y se
estara a lo dispuesto en el apartado 18.1.2 de las presentes Condiciones Generales.

A efectos aclaratorios, Repsol no estara obligado a cumplir con ningin compromiso u obligacién, a actuar de
ninguna manera o a adoptar una determinada accién bajo el Pedido o contrato que, conforme su razonable
criterio, sea inconsistente, esté prohibido o exponga a Repsol a cualquier medida punitiva, restriccion o
designacion bajo las Sanciones aplicables.

El Proveedor indemnizara y mantendra indemne a Repsol y al resto de sociedades de su grupo empresarial
de todos y cada uno de los costes, gastos, pérdidas, dafios y responsabilidades que puedan derivarse del
incumplimiento, violacién o infraccién de cualquier representacion, garantia o compromiso asumidas en este
apartado.

El Proveedor debera respetar los derechos humanos internacionalmente reconocidos que abarcan, como
minimo, los derechos enunciados en la Carta Internacional de Derechos Humanos! y los principios relativos
a los derechos fundamentales establecidos en la Declaracion de la Organizacion Internacional del Trabajo
relativa a los principios y derechos fundamentales en el trabajo. Asimismo, deberd cumplir cuantas
disposiciones relativas al comportamiento ético y al respeto a los derechos humanos que se hallaren vigentes
en la normativa y préactica interna del Grupo Repsol, como son la eliminacion del trabajo infantil, de todas las

1 La Carta Internacional de Derechos Humanos contiene la Declaracion Universal de Derechos Humanos y los principales instrumentos en los que
se ha codificado: Pacto Internacional de Derechos Civiles y Politicos y Pacto Internacional de Derechos Econémicos, Sociales y Culturales.
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formas de trabajo forzoso, trafico de personas, esclavitud o servidumbre en todo el ciclo de vida de los bienes
y servicios contratados y la no discriminacién por motivos de nacionalidad, raza, etnia, religion, afiliacion
politica, estado civil, condicion social, edad, discapacidad, cultura, sexo, identidad de género, orientacion
sexual o cualquier otra condicion.

El Proveedor declara y garantiza que tanto €l, las empresas de su Grupo empresarial, Subcontratistas y
cualesquiera otros terceros que actiien en su nombre y representacion en relacion a la ejecucion del presente
contrato, aplican las medidas de diligencia debida adecuadas para identificar, prevenir, mitigar y remediar en
su cadena de valor aquellos riesgos e impactos adversos reales y potenciales en materia de derechos
humanos y medio ambiente. El Proveedor notificara sin demora y por escrito a Repsol en caso de que tenga
conocimiento de cualquier investigacion judicial o procedimiento administrativo iniciado por una autoridad u
organismo en relacion con una presunta violacién de cualquier normativa que resulte de aplicacién en materia
de derechos humanos y medio ambiente. Asimismo, el Proveedor se compromete a llevar a cabo los
esfuerzos razonables para adoptar cuantas medidas sean consideradas necesarias para remediar dichos
incumplimientos”.

Asimismo, el Proveedor debera aceptar y cumplir las pautas de actuacion que Repsol requiere de sus
Proveedores y que se recogen en el “Cédigo de ética y conducta de proveedores” (“el Cdigo”) asi como sus
sucesivas actualizaciones, accesible a través de la pagina  web de Repsol
(https:/lwww.repsol.com/es/sostenibilidad/politicas/codigo-de-etica-y-conducta/index.cshtml).

4.6. El Proveedor declara y garantiza (i) que conoce y respeta la legislacion aplicable en materia de defensa de
la competencia; (ii) que los términos y condiciones ofertadas en el presente contrato no nacen ni contienen
condicién alguna que sea el resultado de un acuerdo colusorio; y que ni el Proveedor ni ninguna otra empresa
perteneciente a su grupo empresarial han incumplido las leyes de competencia aplicables para ser
adjudicataria de este contrato; (iii) que tiene implantados los mecanismos oportunos para que, en caso de
tener conocimiento de la existencia de alguna practica colusoria en la ejecuciéon de los contratos en vigor con
Repsol, asi como en cualquier otro que pudiera acordarse en el futuro, sea puesto en conocimiento de los
responsables de compliance de su compafiia (0, en su defecto, quien ejerza labores de supervision o el
administrador/es) a fin de que se adopten todas las medidas oportunas para el cese inmediato de la citada
practica. En estos casos, el Proveedor debera comunicar inmediatamente a Repsol los hechos y acciones
correctivas implantadas;(iv) el Proveedor manifiesta que, en caso de que cualquier contrato presente o futuro
requiera la suscripcidon de un contrato con un tercero, previamente verificara la compatibilidad de dicho
acuerdo con las normas de competencia que resulten de aplicacion y garantizara asimismo que los terceros
conocen y respetan la legislacion aplicable en materia de competencia.

En caso de incumplimiento de la normativa de competencia o en caso de tener indicios razonables de
incumplimiento, Repsol se reserva el derecho a resolver anticipadamente el contrato sin que ello habilite al
Proveedor a reclamacioén alguna, salvo el pago de las cantidades adeudadas por los servicios ya prestados,
asi como al resarcimiento de los dafios y perjuicios en su caso irrogados.

4.7. Repsol se reserva el derecho de establecer cualesquiera actividades de verificacion del citado cédigo estime
convenientes, las cuales requieren la participacion de buena fe del Proveedor. Asimismo, el Proveedor debera
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implantar las acciones correctivas exigidas por Repsol y que se estimen apropiadas como resultado de las
actividades de verificacion que Repsol haya realizado

Asimismo, el Proveedor manifiesta que conoce y acepta la Politica de Integridad (“la Politica”, cédigo 00-
00461P0), accesible a través de la pagina web de Repsol, por la que se rechaza toda forma de corrupcion y
de fraude, publico o privado, aplicando un criterio de tolerancia cero respecto de los mismos. En concreto,
durante la ejecucion del presente contrato, el Proveedor declara y garantiza que, ni él, ni ninguna de las
Personas Vinculadas que actie en su nombre, ofreceran, prometeran o entregaran, ni a la fecha de entrada
en vigor del contrato han ofrecido, prometido o entregado, directa o indirectamente, dinero u objetos de valor
a: (a) ninguna autoridad o Funcionario Publico a fin de influir en actuaciones de la autoridad o institucion
publica o, de alguna forma, de obtener una ventaja indebida; (b) cualquier otra persona, si se tiene
conocimiento de que todo o parte del dinero u objeto de valor sera ofrecido o entregado a un Funcionario
Publico para influir en actuaciones de la autoridad o institucion publica o, de alguna forma, obtener una ventaja
indebida, o (c) a cualquier otra persona, a fin de inducirle a actuar de manera desleal o, de cualquier modo,
inapropiada. A los presentes efectos se entiende por “Funcionario Publico” todas las personas que trabajan
para una organizacion o institucion gubernamental, y las personas que ocupan cargos publicos, incluidos (i)
los titulares de cargos publicos a nivel federal, internacional, estatal, regional, provincial o local, incluidos los
miembros de los 6rganos legislativos, los titulares de cargos ejecutivos y los miembros del poder judicial; (i)
los empleados de cualquier gobierno, servicio gubernamental, entidad de propiedad estatal o controlada por
el gobierno — incluidas las compariias petroleras nacionales — y organizacion publica internacional; (iii) las
personas que actuan en virtud de los poderes delegados por una autoridad publica; y (iv) los funcionarios de
los partidos politicos y los candidatos a cargos publicos.

El Proveedor, durante la ejecucion del objeto presente contrato y mientras los derechos y obligaciones que
se deriven del mismo se encuentren vigentes, se compromete a conservar y mantener libros y registros
financieros precisos y razonablemente detallados; asi como a mantener en vigor procedimientos propios y/o
politicas para garantizar el cumplimiento de las “Leyes Anticorrupcién”, y suficientes para asegurar
razonablemente que cualquier violacién de dichas leyes se prevendra, mitigara y remediara

El Proveedor manifiesta que no tiene conocimiento de que ninguna de las Personas Vinculadas en relacion
a la ejecucion del contrato esté siendo investigada o haya sido condenada por cualquier incumplimiento de
las “Leyes Anticorrupcion

A tal fin, el Proveedor declara y garantiza que hara sus mejores esfuerzos para conocer y asegurarse de que
todo director, empleado, empresa de su Grupo o subcontratista, agente o cualquier otro intermediario o
tercera parte que actle en nombre y representacion de aquel, y que colaboren en la ejecucion del presente
contrato, cumplen con las obligaciones incluidas en este apartado

El Proveedor debera notificar inmediatamente a Repsol cualquier acto que pudiera considerarse como un
incumplimiento de las “Leyes Anticorrupcién” aplicables que tuviera relacién con el presente contrato por parte
de las Personas Vinculadas.

El Proveedor debera indemnizar y mantener indemne a Repsol frente a cualquier reclamacion, sancion, gasto
o dafo derivado del incumplimiento de este apartado
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4.11. El Proveedor quedara obligado a construir, aportar y mantener, por su cuenta, aquellas instalaciones

4.12.

4.13.

4.14.

temporales y edificios auxiliares destinados a oficinas, almacenes o talleres u otras construcciones necesarias
para la ejecucion del Pedido que deban localizarse dentro de las instalaciones de Repsol. En cualquier caso,
tales construcciones deberan ubicarse en las zonas designadas por Repsol.

Todos los elementos citados en el parrafo anterior seran retirados por el Proveedor en el plazo mas breve
posible desde que dejasen de ser necesarios y, en todo caso, dentro de los quince (15) dias siguientes a la
finalizacién del contrato, restituyendo los terrenos e instalaciones afectados a la situacion anterior al comienzo
de los mismos.

Finalizado dicho plazo, Repsol podra realizar la restitucion, repercutiendo al Proveedor los gastos e
indemnizacion por los perjuicios ocasionados.

El Proveedor se obliga a indemnizar y a mantener indemne a Repsol de cualquier dafio, coste o pérdida,
incluyendo los gastos de defensa juridica, que directa o indirectamente pudiera sufrir derivado de cualquier
inexactitud, omisién o falta de veracidad en sus manifestaciones o de la ejecucién del Pedido, y en particular
de los relacionados con la infraccion de obligaciones de confidencialidad, infracciones de la normativa que
resultara de aplicacion, infracciones de derecho de propiedad industrial e intelectual, dafios a las propiedades
o lesiones, sanciones administrativas, laborales o de otra indole.

En aquellos supuestos en que la condicion de Proveedor sea ostentada por una unién temporal de empresas,
comunidades de bienes o cualquier otra entidad carente de personalidad juridica propia distinta de la de sus
componentes, la responsabilidad que pudiera derivarse del Pedido frente a Repsol sera de caracter solidario
entre las personas que la integran por lo que Repsol podra dirigirse, indistinta e individualmente, contra
cualquiera de ellas para exigir el cumplimiento integro de todas las obligaciones o responsabilidades que se
deriven del Pedido, sin perjuicio de poder dirigirse igualmente Repsol contra el fondo operativo comun asi
como contra los ingresos de dichas entidades derivados su actividad y que se encuentren depositados en
cuentas bancarias a su hombre.

En aquellos supuestos en que la condicién de Proveedor sea ostentada por una agrupacion de interés
econdmico, sociedades colectivas o cualquier otra entidad con personalidad juridica propia distinta de la de
sus componentes en la que las personas que lo integran deban de responder de manera ilimitada por la
deudas comunes, la responsabilidad que pudiera derivarse del pedido frente a Repsol sera de caréacter
solidario entre la entidad y las personas que la integran y entre estas Ultimas entre si, por lo que Repsol podra
dirigirse, indistinta e individualmente, contra cualquiera de ellas para exigir el cumplimiento integro de todas
las obligaciones o responsabilidades que se deriven del Pedido sin perjuicio de poder dirigirse igualmente
Repsol contra el patrimonio o contra los ingresos de dichas entidades derivados de su actividad y que se
encuentren depositados en cuentas bancarias a su nombre.

La responsabilidad frente a Repsol de las personas que integran este tipo de entidades, con o sin
personalidad juridica, sobrevivira a la extincién de las mismas.

El Proveedor debera informar a Repsol de su condicién de accionista significativo, en su caso, entendiendo
por tales aquellos accionistas que tienen una participacion accionarial de Repsol, S.A. igual o superior a la
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4.15.

5.2.

5.3.

6.2.

6.3.

6.4.

6.5.

gue legalmente tenga la consideracion de significativa en cada momento y que se encuentran representados
en el Consejo de Administracion. Asimismo, informara a Repsol de la existencia de conflictos o disputas, asi
como de cualquier circunstancia de la que pudiera resultar un conflicto de intereses con cualquier empresa
del grupo Repsol.

El Proveedor llevara a cabo revisiones periddicas de su gestion para promover el proceso de mejora continua.
Asimismo, colaborara con Repsol en los procesos de evaluacion de la calidad o del desempefio que ésta
promueva, incluso después de finalizado el Pedido.

Obligaciones y responsabilidades de Repsol

Repsol se obliga al pago de los bienes o productos objeto de la compra o aprovisionamiento en los precios y
condiciones estipulados en el Pedido.

Repsol nombrara un Coordinador para tratar cualquier cuestién relacionada con la ejecucién del Pedido y la
compra o aprovisionamiento de bienes y productos.

Repsol se obliga, de manera razonable y siempre que se encuentre dentro de sus posibilidades, al suministro
de la documentacion y aportara los medios o materiales que pudieran corresponderle con arreglo al Pedido.

Lugar y tiempo de la entrega

Los bienes o productos seran entregados en la cantidad, lugar, tiempo y forma que en el Pedido se
establezcan, teniendo a este respecto los plazos la consideracion de fijos.

Unicamente la entrega en el lugar y demas condiciones establecidas en el Pedido determinara la transferencia
a Repsol del riesgo de la pérdida o dafios de los bienes o productos objeto de la compra o aprovisionamiento
con arreglo al Incoterm que segun el Pedido resulte de aplicacion.

En caso de que la entrega de los bienes o productos sea rechazada por causa justificada seran de cuenta
del Proveedor todos los gastos y demas consecuencias que del rechazo se deriven, salvo pacto expreso en
contrario. Transcurridos treinta (30) dias desde el rechazo de los bienes o productos sin que los mismos sean
retirados por el Proveedor, Repsol quedara autorizado a adoptar en relacién con los mismos cualquier
decision, incluso su destruccion.

En caso de retraso el Proveedor incurrira en mora automatica sin que sea necesaria a estos efectos ninguna
intimacion por parte de Repsol, pudiendo Repsol aplicar las penalizaciones que se hubieran establecido y
exigir las responsabilidades derivadas de posibles dafios o perjuicios 0 en su caso resolver el Pedido de
acuerdo a lo estipulado en la clausula 18.

Repsol podra cambiar los programas de entrega u ordenar la suspension temporal de entregas programadas
siempre que medie preaviso escrito de al menos quince (15) dias de antelacion a la entrega. Ambas partes
pactaran un nuevo programa de entrega 0, en su caso, la suspension de las entregas programadas ajustando
el Pedido en consecuencia.
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Repsol y el Proveedor pactaran las consecuencias que, en su caso, resulten de la modificacién del programa
de entregas o de la suspension temporal de las mismas en las condiciones y casos previstos en el parrafo
anterior.

Transporte, cargay descarga

7.1. Seran realizadas bajo la responsabilidad exclusiva del Proveedor y a su cargo las operaciones de carga,
transporte, preparacion para la descarga y descarga de los bienes o productos objeto de la compra o
aprovisionamiento salvo Incoterm o pacto expreso en contrario en el Pedido. A tal fin, el Proveedor debera
adoptar los acuerdos oportunos con su transportista antes de la efectiva presentacion del vehiculo para la
carga. La descarga de mercancias peligrosas correspondera al destinatario de las mercancias.

Dichas operaciones seran realizadas con estricto cumplimiento de la normativa vigente que resulte de
aplicacion segun la naturaleza, peligrosa o no, de los bienes o productos. En particular, para mercancias
peligrosas debera nombrarse un Consejero de Seguridad para la carga y un Consejero de Seguridad para el
transporte con habilitacion vigente. El Proveedor debera estar en condiciones de acreditar, a requerimiento
de Repsol dichos nombramientos y habilitaciones.

7.2. Todos los envios iran acompafiados de tres albaranes/cartas de porte (uno para el Proveedor, otro para el
transportista y otro para el destinatario). Los albaranes deben ir numerados e indicar: (i) nombre y domicilio
del destinatario; (ii) la direcciéon de entrega; (iii) referencia del Pedido, codigo, (iv) nombre, domicilio y datos
de contacto del Proveedor y codigos, (v) denominacion, naturaleza y cantidad de los bienes o productos (vi)
en caso de bultos que contengan articulos, el albaran debera indicar, el lote de cada articulo para asegurar
la trazabilidad del mismo.

En caso de mercancias peligrosas, la carta de porte deberd cumplir con los requisitos del ADR (Acuerdo
Europeo sobre transporte Internacional de mercancias peligrosas por carretera), RID (Reglamento europeo
sobre transporte internacional de mercancias peligrosas por ferrocarril) asi como el resto de reglamentacion
aplicable en los paises por los que discurra el trafico y acompanarse de las instrucciones escritas para caso
de accidente o emergencia.

En caso de mercancias sujetas a las obligaciones formales establecidas en la normativa estatal o comunitaria
de Impuestos Especiales, el proveedor debera estar en condiciones de efectuar el envio en el régimen fiscal
solicitado por Repsol, y debera emitir el documento de circulacion o mensaje EMCS que resulte preceptivo
de acuerdo con la citada normativa.

7.3. El Proveedor, bajo su exclusiva responsabilidad, acondicionara adecuadamente los bienes o productos para
su transporte asegurandose de que estan correctamente estibados o cargados.

7.4. Paralos bienes o productos que por su naturaleza sean transportados en bultos, el Proveedor debera cumplir
y hacer cumplir lo siguiente:

i. Los bultos que componen cada envio deberan estar claramente identificados y sefializados
coincidiendo con la descripcion de los mismos contenida en el albaran/carta de porte y marcados
exteriormente con el destino de la mercancia y nimero de Pedido correspondiente, asi como
indicaciones para la manipulacion o precauciones a adoptar en los casos necesarios.
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i. Cuando su naturaleza asi lo exija, las mercancias deberan estar convenientemente embaladas, para
evitar cualquier desperfecto o menoscabo y no constituyan causa de peligro para personas, bienes o
medio ambiente. No se embalaran conjuntamente bajo ninguna circunstancia bienes o productos
correspondientes a diferentes Pedidos. Repsol no admitira ninglin cargo por embalaje si no ha sido
previamente convenido.

7.5. Paralos bienes o productos que por su naturaleza sean transportados a granel en cisternas o contenedores,
el Proveedor debera cumplir y hacer cumplir las condiciones de limpieza interior que resulten aplicables
aportando los correspondientes certificados tanto para la carga como para la descarga.

7.6. Enlacarga de mercancias, el Proveedor debera cumplir y hacer cumplir:

7.6.1. Disposiciones para la carga en comun de bienes o productos de distinta naturaleza.

7.6.2. Comprobar gque todos los elementos de llenado, vaciado y seguridad estan en las debidas condiciones para
iniciar la marcha, para bienes o productos que sean transportados a granel en cisternas o contenedores.

7.6.3. Estar en condiciones de acreditar ante Repsol que los vehiculos cumplen con los siguientes requisitos y
disponen de la siguiente documentacion en vigor, facilitindola a Repsol cuando fuera necesario:

Seguro(s)
ITV

Equipos de Proteccion Individual (EPI's) a utilizar por el conductor segin normativa vigente o
requerimientos de la planta descargadora

Permiso de Conduccién
Albaranes/Carta de Porte/Documento de circulacion o ARC, a efectos de Impuestos Especiales.
Y para Mercancias peligrosas, ademas:

- ADR del Conductor (“Autorizacién Especial para el Transporte de Mercancias Peligrosas por
Carretera”), para transporte por carretera.

- Certificado ADR de Tractora, Cisterna, contenedor y remolque segun sea el caso, para transporte
por carretera y Certificado RID del vagén o unidad de transporte para transporte por ferrocarril.

- Paneles naranja y placas-etiquetas identificativas de peligro.

- Carta de Porte ADR para transporte por carretera, Carta de porte RID para transporte por
ferrocarril e Instrucciones Escritas para caso de accidente o emergencia para el conductor o
madquinista.

7.7. Enlade descarga de mercancias, el Proveedor debera cumplir y hacer cumplir:

a) Las normas del lugar de entrega/centro de descarga (en la doble vertiente de Operacién y de Seguridad).

b) Antes de acceder el vehiculo a las instalaciones de descarga, el Proveedor debera solicitar autorizacion
de accesoy justificar que los vehiculos cumplen con los requisitos y disponen de documentacion en vigor.
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7.8.

8.2.

8.3.

8.4.

8.5.

c) Para bienes o productos que sean transportados a granel en cisternas o contenedores, comprobar que
tras la descarga no hay fugas, pérdidas o restos de producto en el exterior antes de iniciar la marcha.

El Proveedor sera el Unico y exclusivo responsable ante Repsol y ante terceros por los dafios y perjuicios que
se pudieran causar en las siguientes operaciones, aunque no fueran realizadas directamente por el
Proveedor:

i. Entodo caso del correcto acceso y circulacion del vehiculo al lugar de entrega/centro de descarga, asi
como de las operaciones de preparacion del vehiculo para la descarga.

ii. Sise trata de mercancias no peligrosas de la correcta ejecucion de las operaciones de descarga en el
interior del lugar de entrega/centro de descarga.

Inspecciones / activaciones

El Proveedor debera realizar sus propias inspecciones previas a la entrega de los bienes o productos para
asegurar que se cumplen todos los requisitos especificados en el Pedido. Con el objeto de agilizar las
gestiones para el cumplimiento del plazo de entrega, el Proveedor debera contar con un sistema interno de
activacion para el seguimiento efectivo de sus suministradores de materiales, componentes y servicios que
afecten a los bienes o productos objeto del Pedido.

El Proveedor debera inspeccionar mediante Organismo de Control competente, aquellos bienes sujetos a
requisitos legales (reglamento técnico, seguridad, medio ambiente, etc.) o segln se especifique en el Pedido.

Repsol se reserva el derecho de efectuar inspecciones de los bienes o productos objeto del Pedido y exigir
cuantos ensayos sean necesarios, que seran de cuenta del Proveedor, tanto en las instalaciones del
Proveedor como en las de sus subcontratistas. El Proveedor debera comunicar por escrito esta circunstancia
a sus subcontratistas. Para ello, Repsol designara inspectores, quienes tendran libre acceso a los talleres y
procesos de fabricacion.

Cuando en el Pedido se requiera la entrega a Repsol de documentacién (planos, especificaciones, etc.) la
misma debera ser previamente firmada por el Proveedor en calidad de aprobacion. Repsol se reserva el
derecho de verificar la veracidad de la documentacién e informacién entregada por el Proveedor donde ésta
se encuentre o donde Repsol se lo indique o solicite. Para ello, Repsol designara inspectores, quienes tendran
libre acceso a la documentacion acreditativa.

Cualquier facultad de inspeccién a cargo de Repsol no minorara y/o bajo ninguna circunstancia, exonerara
de responsabilidad al Proveedor.

Seguridad del producto. REACH y CLP.

El Proveedor garantiza, que de resultar aplicable: (i) fabrica o importa los productos de conformidad en todo
momento con el Reglamento REACH (Reglamento (CE) n° 1907/2006 del Parlamento Europeo y del Consejo,
de 18 de diciembre de 2006, relativo al registro, la evaluacion, la autorizacion y la restriccion de las sustancias
y preparados quimicos (REACH)), y por tanto el Proveedor manifiesta que las sustancias que integran los
productos por él suministrados han sido debidamente registradas (a menos que estén exentas de registro,
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9.2.

9.3.

9.4.

9.5.

en cuyo caso se especificara por escrito los motivos de la exencion, en el caso de que la exencién sea por
investigacion y el desarrollo orientados a productos y procesos -IDOPP-, sera necesario que el proveedor
cumpla con las obligaciones descritas en el articulo 9 y presente a Repsol la justificacién del mencionado
cumplimiento), u obtenido autorizacion para el uso(s) concreto(s) que Repsol da al producto, si ésta fuera
necesaria, informando por escrito del nimero correspondiente (registro o autorizacion) en cada uno de los
casos y la fecha hasta la que esta en vigor la autorizacion; (ii) envasa, etiqueta y clasifica los productos de
acuerdo con el Reglamento CLP (Reglamento (CE) o 1272/2008 del Parlamento Europeo y del Consejo, de
16 de diciembre de 2008 , sobre clasificacion, etiquetado y envasado de sustancias y mezclas) Yy (iii) notifica
las mezclas peligrosas a los centros de informacién toxicolégica de los paises en los que entrega el producto
a Repsol conforme a lo establecido en el anexo VIII de Reglamento CLP (Reglamento (CE) o 1272/2008 del
Parlamento Europeo y del Consejo, de 16 de diciembre de 2008, sobre clasificacion, etiquetado y envasado
de sustancias y mezclas).

Si el domicilio del Proveedor no se encuentra dentro de la Unién Europea (UE), el Proveedor debera (i)
ajustarse al contenido y previsiones del REACH, en especial las relativas a la introduccidn fisica del producto
en el territorio aduanero de la UE y su comercializacidon dentro de ésta, y (ii) presentar junto con la entrega
de los productos, un certificado incluyendo el nombre del Representante Exclusivo ("Only
Representative"/OR) que haya designado de conformidad con el Art. 8 del Reglamento REACH, asi como
direccion dentro de la UE y datos de contacto.

El Proveedor facilitara en todo caso a Repsol la Ficha de Datos de Seguridad (en adelante, FDS) que incluird
los identificadores necesarios de la sustancia o sustancias que compongan el producto, asi como el
correspondiente nimero de registro, nimero de autorizacion REACH, cédigo UFI y restricciones de uso
cuando sea de aplicacion. El formato, contenido de la FDS, asi como sus actualizaciones, debe cumplir lo
establecido en los Reglamentos REACH y CLP. En todo caso, el Proveedor deberéa enviar la FDS actualizada
al menos cada dos (2) afios durante la vigencia del Contrato. El Proveedor debera entregar sin coste alguno
para Repsol, junto con la documentacion técnica de su Oferta, la FDS en espafiol y ademas en el idioma del
pais donde se entrega el Producto, si fuera otro. La FDS debera ser entregada en formato electronico y
ademas en papel, si se entrega en las instalaciones del Repsol.

El Proveedor manifiesta que ha sido debidamente informado por Repsol de los distintos usos a los que
pretende éste asignar al producto, debiendo detallar en la FDS todos los usos identificados para los que la
sustancia o los componentes del producto hayan sido registrados, junto con los escenarios de exposicion
correspondientes. En caso de que Repsol le informe de la modificacion de algin uso o algin nuevo uso del
producto, el Proveedor debera actualizar el registro lo antes posible y entregar una actualizacién de la FDS
en la que esté reflejada dicha modificacion.

Durante el periodo de vigencia del contrato, el Proveedor informara a Repsol lo antes posible y no mas tarde
de 3 meses, tras su publicacion oficial en el DOUE, de cambios regulatorios que afecten a las sustancias que
integran los productos por él suministrados y que puedan impactar en la seguridad de las personas o del
medioambiente durante su manipulacién. Estos cambios regulatorios incluyen las siguientes situaciones
aunque no son las Unicas: cambios en la clasificacion armonizada de alguna sustancia, incorporaciones a la
lista de sustancias altamente preocupantes (en adelante, SVHC), nuevas restricciones o prohibiciones de
uso, nuevos Limites de Exposicidn Profesional o cambios en los actuales. Del mismo modo, en el caso de
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9.6.

10.
10.1.

10.2.

10.3.

10.4.

gue el Proveedor disponga de cualquier otra informacion que pueda afectar a las medidas de gestion de
riesgos, o de nueva informacion de peligros. En ambos casos, el Proveedor deberéa entregar la FDS revisada
con los cambios y enviarla a Repsol sin demora, alin fuera del periodo de vigencia del contrato si la Ultima
entrega de producto fue realizada en los 12 meses precedentes a la FDS revisada.

En caso de incumplimiento por parte del Proveedor de la citada normativa, Repsol podra en cualquier
momento, ademas de resolver el Pedido, cancelar las correspondientes érdenes de pedido y rechazar la
aceptacion de los productos, sin incurrir en ningln tipo de coste. El Proveedor sera responsable de cualquier
dafio que se le ocasione a Repsol (a sus instalaciones o sus trabajadores) a terceros o al medio ambiente
como consecuencia de tales incumplimientos asi como por la inexactitud o falta de informacién en las
instrucciones de seguridad, salud o medio ambiente relativas a; identificacién y comunicacion de peligros y
riesgos asociados, condiciones de almacenamiento y manipulacion, medidas de prevencién y mitigacion
(tales como controles de exposicidn o lucha contra incendios) y respuesta ante emergencias en los productos
por él suministrados comprometiéndose a mantener indemne a Repsol de cualquier reclamacion, sancion, o
responsabilidad derivada de los incumplimientos del Proveedor.

Periodo de garantia

Salvo que otra cosa se establezca en el Pedido, el Periodo de Garantia de los bienes o productos objetos del
Pedido sera de doce (12) meses a partir de la fecha de la puesta en marcha o de veinticuatro (24) meses a
partir de la fecha de la entrega, segun Incoterm aplicable, lo que antes se produzca.

Habra lugar a la obligacién y periodo de garantia independientemente de que los bienes hayan sido
inspeccionados o no en el momento de la entrega.

Los plazos de garantia recogidos en la presente clausula se veran incrementados cuando asi lo establezca
la normativa aplicable.

Seran por cuenta del Proveedor todas las reparaciones, correcciones y gastos que sean necesarios, incluso
la sustitucién por otros nuevos de los bienes o productos objeto de la compra o aprovisionamiento, y que se
originen por el defecto de los materiales, la falta de calidad o cualquier otra circunstancia relacionada con los
mismos o el cumplimiento defectuoso o inadecuado por parte del Proveedor de las condiciones aplicables a
la compra o aprovisionamiento que se pongan de manifiesto dentro del Periodo de Garantia. El plazo de
garantia se interrumpira por el tiempo que se emplee en las respectivas reparaciones o sustituciones, las que
a su vez seran garantizadas, a partir de su terminacion, por igual tiempo al de la garantia inicial establecida.

Cuando el Proveedor no haya efectuado las pertinentes acciones rectificativas, o cuando no muestre la
adecuada diligencia en la resolucién de los problemas planteados, Repsol podra (i) llevar a cabo las acciones
de ejecucion o rectificacién, directamente o por medio de terceros, repercutiendo y trasladando al Proveedor
cuantos gastos y costes se deriven de las mismas; (ii) proceder incluso al rechazo total o parcial de la compra
0 aprovisionamiento, con exigencia en este caso de la devolucion de los importes satisfechos, soportando el
Proveedor cualesquiera gastos se deriven de la devolucion del bien.

Para resarcirse de los costes, gastos o responsabilidades derivadas de los hechos en esta clausula
contemplados, asi como de cualquier otra responsabilidad derivada de otros incumplimientos contractuales,
Repsol podra descontar tales importes de las facturas pendientes de abono al Proveedor, retener los pagos
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11.
11.1.
11.2.

11.3.

11.4.

11.5.

12.
12.1.

12.2.

gue se hallaren pendientes y proceder a la ejecucion de la/s garantia/s econémicas o bancarias. Para tales
efectos, el Proveedor deja expresa constancia de su aceptacion anticipada y autoriza irrevocablemente a
Repsol a dicho descuento. El pago o deduccién de tales gastos no relevara al Proveedor de las obligaciones
y responsabilidades que emanen del Pedido.

Precio, impuestos y otras obligaciones econémicas
Los precios recogidos en el Pedido son fijos y no revisables, salvo expresa indicaciéon en contrario.

Cuando el Pedido contemplare el pago de anticipos a cuenta y salvo que el area contratante indique lo
contrario, la realizacién de tales anticipos a cuenta se efectuard contra la entrega de un aval a primer
requerimiento por el mismo importe del anticipo, de acuerdo al modelo de aval recogido en el Anexo |, emitido
por entidad bancaria aceptable para Repsol u otras garantias en términos y condiciones aceptables a criterio
exclusivo de Repsol. En todo caso, el anticipo debera ser facturado por el proveedor en las condiciones
establecidas en la normativa vigente.

El pago del precio no implicara renuncia alguna a los derechos que pudieran corresponder a Repsol ni la
conformidad con los bienes o productos.

Todos los impuestos de la naturaleza que sean, presentes o futuros, que resulten aplicables a la compra o
aprovisionamiento de bienes seran soportados y pagados por la Parte que sea legalmente responsable.

El proveedor debera facilitar a Repsol, con caracter previo al Pedido o, en todo caso, antes de la entrega de
los bienes o productos, la informacién sobre la cantidad de plastico no reciclado contenida en los envases y
embalajes no reutilizables en los que se suministren los bienes y/o productos y, en su caso, del Impuesto
Especial sobre los Envases de Plastico no Reutilizables pagado por los mismos. Asimismo, a peticion de
Repsol, deberd proporcionar cualquier certificado o acreditacion necesaria para justificar dichos datos
guedando obligado frente a Repsol a resarcirle por los dafios y perjuicios causados como consecuencia de
las liquidaciones, recargos o sanciones que la Administracion Tributaria espafiola o de cualquier otro pais
con un tributo de caracteristicas similares le imponga a esta compafiia o a sus clientes derivados de la
inexactitud o incompletitud de los datos.

Formay periodo de pago

En defecto de disposicion expresa en las Condiciones Particulares o en el Pedido, todos los pagos se
realizaran en euros y por transferencia bancaria / confirming a los sesenta (60) dias naturales desde la fecha
de factura, en los dias de pago establecidos por Repsol, o habil posterior (en el caso de que fuese inhabil).
Repsol podrd aceptar periodos inferiores para el pago de facturas siempre que vayan asociados al
reconocimiento por el Proveedor de un descuento por pronto pago. Sera requisito indispensable para el pago
la presentacion por el Proveedor de la correspondiente factura y la entrega a Repsol de los documentos que
demuestren la entrega de los bienes o productos o el cumplimiento de las condiciones conforme a lo previsto
en el Pedido o en el correspondiente Incoterm.

El Proveedor debera solicitar de Repsol el correspondiente nimero de Pedido a fin de incluirlo en la factura,
asi como en cuantas comunicaciones mantenga con Repsol como consecuencia del Pedido.
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12.3. Preferentemente el medio utilizado para la facturacién de la compra o aprovisionamiento de bienes

12.4.

13.
13.1.

efectuados sera la autofactura, por medio de la cual Repsol emitira la factura por cuenta del proveedor. En
el supuesto que no sea posible la autofactura, el proveedor debera utilizar los medios electrénicos disponibles
en Grupo Repsol.

A los efectos de poder emitir correctamente autofacturas, en su caso, el proveedor debera manifestar
fehacientemente a Repsol si se encuentra afectado por el Régimen Especial de Criterio de Caja en el IVA.

Repsol podra aplicar al pago de las cantidades adeudadas en virtud del Contrato, cualesquiera saldos que
a favor de Repsol pudieran existir, derivados del Contrato o de cualquier otra relacion juridica del Proveedor
con Repsol o con cualquier otra Sociedad del Grupo Repsol (entendiendo Sociedad del Grupo Repsol en el
sentido del articulo 42 del Codigo de Comercio), y ello siempre y cuando ambas deudas estén vencidas, sean
liquidas y exigibles, el crédito no hayan sido cedido con consentimiento del deudor y no pese sobre las
mismas retencién o reclamacion de un tercero que haya sido notificada al deudor y no estén sujetas a
retencion o ingreso a cuenta por algin impuesto sobre la renta en Espafia o en el resto de paises.

A tal fin, el Proveedor presta su consentimiento irrevocable a fin de que dichas obligaciones de pago de
cualquier Sociedad del Grupo Repsol puedan ser cedidas a Repsol a fin de proceder a la compensacion.

Avales y otras formas de garantia

Atendiendo a las caracteristicas de la compra o aprovisionamiento, Repsol podra solicitar las siguientes
garantias:

13.1.1. Avales

Aval por anticipos a cuenta: se aportaran por el Proveedor en caso de pagos anticipados por parte de Repsol.
La cuantia del aval sera igual al importe anticipado. Dicha garantia se establecera a través del modelo de
aval del Anexo |y se ira reduciendo progresivamente a medida que disminuya el importe anticipado.

Aval de fiel cumplimiento: se establecera por el Proveedor para garantizar el cumplimiento de todas sus
obligaciones segun Pedido, asi como de las responsabilidades derivadas del mismo, desde el momento de
la Carta de Adjudicacion, hasta el vencimiento del periodo de garantia y por la cuantia establecida en el
Pedido. Si el aval tuviere una fecha de vencimiento anterior al vencimiento del periodo de garantia, el
Proveedor vendra obligado a prorrogar el mismo con un mes de anterioridad al vencimiento del aval. Dicha
garantia se establecera a través del modelo de aval del Anexo Il.

Garantia de la compafiia matriz: se establecera por la compafiia matriz del proveedor, previamente aceptada
por Repsol, para garantizar el cumplimiento de las obligaciones derivadas del contrato, en sustitucién de los
avales mencionados en esta seccion 13.1 Dicha garantia se establecera a través del modelo de a aval
de compafiia matriz del Anexo lIl.

13.1.2. Retenciones en concepto de garantia

Sin perjuicio de otras retenciones previstas en estas Condiciones Generales, la retencion de importes de cada
factura en concepto de garantia se establecera en el Pedido.
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13.1.3.

14.
14.1.

Las retenciones a las que se refiere este apartado se mantendran, en su caso, en tanto no se alcance el plazo
previsto para el vencimiento del periodo de la garantia.

El Proveedor se compromete a mantener el aval en vigor durante todo el tiempo del Pedido y el Periodo de
Garantia. El incumplimiento de esta obligacién, asi como la falta de su renovaciéon o prérroga en tiempo,
facultaran a Repsol para la ejecucién del aval por la totalidad de su importe quedando sustituida desde ese
momento la garantia que dicho aval representa por la retencién del citado importe en funcion de garantia del
cumplimiento de las obligaciones garantizadas.

Seguros

Sin perjuicio de su responsabilidad bajo el Pedido, y sin que esta clausula limite la misma, el Proveedor
suscribird y mantendra en vigor por su cuenta y a su cargo en todo momento durante el curso del Pedido, y
con compafiias de reconocida solvencia financiera los seguros descritos a continuacion. Se entiende que los
importes de dichos seguros nunca seran inferiores a los obligatorios segun las leyes y normas vigentes y que
Su mantenimiento no variara ninguna de las obligaciones de mantener indemne establecidas por el Pedido.

a) Seguro de responsabilidad civil empresarial, incluyendo entre otras la responsabilidad civil patronal,
productos y post-trabajos, polucién y contaminacién y cruzada, con un limite que, como minimo, sera de
4.000.000 euros por siniestro y afo. Dicho seguro incluira a Repsol como asegurado adicional dentro del
ambito de las responsabilidades asumidas por el Proveedor en el Pedido, sin perder su condicion de
tercero.

b) Sifuera necesario para la ejecucién del Pedido la utilizacién de aeronaves (incluyendo helicopteros):

- Seguro de Responsabilidad Civil de Aeronaves (incluyendo helicopteros), con un limite que, como
minimo, sera de 10.000.000 euros por siniestro y afo.

- Seguro ordinario de Casco y complementario de Guerra por el valor de reposicion de la aeronave y
equipos.

c) Sifuera necesario para la ejecucion del Pedido la utilizacién de embarcaciones:
- Seguro de Casco/Maquina por el valor de reposicion del buque, equipos y pertrechos.

- Seguro de Proteccion e Indemnizacién (Armador/Fletador), con entrada en un Club del Grupo
Internacional en base a condiciones estandar incluyendo cobertura de polucién y contaminacion.

- Para las embarcaciones que por sus caracteristicas no puedan acceder a un Club de P&l, Seguro de
responsabilidad civil de embarcaciones, con un limite que, como minimo, sera de 5.000.000 euros por
siniestro y afio.

d) Sifuera necesario, Seguro de Transporte de los bienes o equipos objeto del Pedido, de acuerdo con las
condiciones de compra y del Incoterm que sea pactado en las Condiciones Particulares.

Con independencia de lo anterior, podra el Proveedor suscribir los seguros complementarios que estime
necesarios para la total cobertura de sus responsabilidades segun el Pedido.
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14.2. Antes del comienzo de la ejecucién del Pedido el Proveedor deberé entregar a Repsol un certificado de los
seguros contratados y recibos o justificantes de encontrarse al corriente de pago de las primas
correspondientes. Este certificado quedara incorporado al Pedido como Anexo. La no entrega del certificado
facultara a Repsol para resolver el Pedido por causa imputable al Proveedor. El Proveedor debera entregar
a Repsol un nuevo certificado cuando se renueven los seguros solicitados en el Pedido y en cualquier
momento cuando le sea requerido por Repsol.

14.3. El Proveedor queda obligado a informar por escrito a Repsol de cualquier incidencia que afecte a la vigencia
y condiciones de los seguros contratados.

14.4. El Proveedor debera mantener en vigor los seguros hasta la expiracion del Periodo de Garantia.

14.5. En cualquier caso, Repsol nunca sera responsable por limites, deducibles o limitaciones en el condicionado
de las pélizas del Proveedor.

14.6. Entodos los seguros a que se refiere el apartado 14.1. de esta clausula, se incluird una clausula de renuncia
al derecho de subrogacion de la entidad aseguradora contra Repsol.

14.7. El Proveedor, bajo su exclusiva responsabilidad, requerira a los Subcontratistas para que mantengan la
misma politica de responsabilidades y seguros requerida al Proveedor. Ello no eximira al Proveedor de su
responsabilidad frente a Repsol.

14.8. Todas las pélizas de seguros referenciadas en el apartado 14.1. de esta clausula seran primarias a cualquier
otra péliza de Repsol.

14.9. Tan pronto como cualquiera de las partes conozca cualquier circunstancia que pueda dar lugar a una
reclamacion bajo las polizas de seguro mencionadas en esta clausula notificara el incidente a la otra parte y
el incidente sera comunicado a la compafiia de seguros pertinente. Cada parte proporcionara la asistencia
que pueda ser necesaria para la notificacion, preparacion, negociacion y resolucion de los incidentes.

14.10. Las obligaciones de seguros del apartado 14.1 de esta clausula podréan ser garantizadas mediante pélizas
0 programas de seguros existentes, asi como mediante la combinacion de los mismos con polizas
individuales, primarias, paraguas o de exceso.

15. Penalizaciones por incumplimiento

15.1. Las penalizaciones por incumplimiento del Proveedor se regiran por lo establecido en el Pedido, tendran en
todo caso caracter penal y son por completo independientes de la existencia o no de dafios y perjuicios.

En cualquier caso, las penalizaciones se aplicaran sin perjuicio del derecho de Repsol a exigir el cumplimiento
del Pedido o el resarcimiento de los dafios o perjuicios sufridos.

Repsol podra descontar, en su caso, de las facturas pendientes de abono al Proveedor las penalizaciones
que fueren de aplicacién o proceder a la ejecucion de los avales, sin perjuicio de otros medios para hacer
efectivas las mismas.
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16.
16.1.

16.2.

16.3.

17.
17.1.

17.2.

18.

18.1.
18.1.1.

El pago o deduccién de tales penalizaciones y gastos no relevara al Proveedor del cumplimiento de sus
demas obligaciones y responsabilidades que emanen del Pedido.

Subcontratacion

El Proveedor no podra subcontratar la ejecucién del Pedido, en todo o en parte, sin el previo consentimiento
por escrito de Repsol. La misma obligacion incumbe a los subcontratistas autorizados. En caso de falta de la
autorizacion prevista, no se le reconocera el caracter o condicion de subcontratista autorizado a ningun efecto,
y constituira causa de resolucion del Pedido.

El Proveedor sélo solicitara autorizacion respecto de los subcontratistas que, en su razonable opinién
profesional, cuenten con la estructura, medios materiales y humanos apropiados para la ejecucion del Pedido.
Repsol no verifica ni valida ninguna cualidad del subcontratista cuando emite una autorizacion.

Las subcontrataciones propuestas por el Proveedor obedecen Unica y exclusivamente a sus propios
intereses. En todo caso, la subcontratacion no originara relacion contractual alguna entre Repsol y los
subcontratistas y no alterara el régimen de responsabilidad directa del Proveedor, ni exonerara al mismo de
sus responsabilidades u obligaciones contractuales.

El Proveedor es responsable directo ante Repsol de los actos, faltas y negligencias de cualquiera de los
subcontratistas, de los agentes y del Personal de éstos y mantendrda indemne a Repsol de cualquier
incumplimiento de las mismas, resarciendo a Repsol de cualquier dafio que ocasionen.

Todas las obligaciones y responsabilidades del proveedor seran igualmente exigidas por el Proveedor a los
Subcontratistas, debiendo acreditar ante Repsol, siempre que éste lo solicite, su aceptacion y cumplimiento
y siendo el Proveedor responsable directo frente a Repsol de su cumplimiento.

Cesion del pedido y cesién de crédito

El Proveedor no podra ceder total o parcialmente el Pedido, ni ninguna de las obligaciones derivadas del
mismo sin el previo consentimiento escrito de Repsol.

El Proveedor solo podra realizar cesiones de créditos, pignoraciones, celebrar contratos de factoring sobre
los créditos derivados de la compra o aprovisionamiento o cualquier otra forma de disposicion sobre los
créditos a los que tenga derecho en virtud del Pedido, una vez que Repsol asi lo autorice por escrito y con
caracter previo para cada disposicion,

Resolucion del pedido

Resolucién del Pedido por causa de incumplimiento

Cualquiera de las partes podra resolver el Pedido en caso de incumplimiento por la otra de cualquiera de las
obligaciones establecidas en el Pedido. En especial, y ademas de las establecidas en las leyes, seran causa
de resolucién a instancias de Repsol, sin caracter limitativo, las siguientes:

a) Existencia de inexactitudes graves en la informacién ofrecida por el Proveedor en relacion con el Pedido,
ya sea en lo relativo a su organizacién empresarial, como a su capacidad para ejecutar el Pedido, o a la

©REPSOL, S. A, 2002-2024. 21/39



L . o
Documentacién complementaria -
A4

REPSOL

Copia impresa por el usuario.
Por favor, revisa que esta es la version mas actualizada en MyRepsolnet.

Condiciones generales de compra de bienes del Grupo Repsol en Espafa

Ambito: Espafia Cédigo: 02-00011DC

Propietario: D. Compras Corporacion y Coordinacion de Compras Revision: 8.1

calidad de los bienes o productos objeto del Pedido o de los materiales necesarios o cualquier otro aspecto
relacionado con los bienes o productos objeto de compra o aprovisionamiento.

b) La no ejecucion de los servicios o trabajos objeto del Pedido en el plazo y demas condiciones establecidas
en el mismo, o su ejecucion defectuosa con incumplimiento de las calidades, especificaciones técnicas o
garantias pactadas u otros aspectos del pedido, o la existencia de vicios o defectos ocultos, cualquiera
gue sea el momento en el que los mismos se manifiesten.

¢) Cuando por causas imputables al Proveedor la ejecucion del Pedido se suspenda, paralice, no exista la
continuidad o diligencia debida en su ejecucion, incluso aunque estos hechos sean debidos a huelgas o
conflictos que excedan o no del ambito de la empresa del Proveedor.

d) El incumplimiento por el Proveedor de las presentes Condiciones Generales o de los documentos que
forman parte del Pedido.

e) La no entrega en tiempo de toda la documentacion pertinente relacionada o derivada de la compra o
aprovisionamiento.

f) Incumplimiento de las normas de Prevencion de Riesgos Laborales, Seguridad, de Salud e Higiene, Medio
Ambiente (incluida legislacion sobre residuos) y cualesquiera otra que resulten de aplicacion.

g) Incumplimiento de las obligaciones de confidencialidad o la infraccién de derechos de propiedad intelectual
o industrial de terceros, asi como el incumplimiento por el Proveedor o sus Subcontratistas de sus
obligaciones laborales o de seguridad social.

h) La no entrega de los avales o garantias, o0 su no renovacion, o el vencimiento de los mismos, por cualquier
causa, con anterioridad al cumplimiento de las obligaciones garantizadas.

i) La venta o transmision inter vivos o mortis causa de la empresa o sociedad del Proveedor o su
transformacion en otra entidad juridica sin la aprobacién por escrito de Repsol.

j) La cesion o subcontratacion no consentida por Repsol.
k) Elincumplimiento del “Cédigo de ética y conducta de proveedores”
[) El'incumplimiento por parte del Proveedor o sus Personas Vinculadas de las Leyes Anticorrupcion.

18.1.2. Adicionalmente, Repsol tendra derecho, sin incurrir en responsabilidad alguna frente al Proveedor, de
suspender o terminar el Pedido o contrato con efecto inmediato: (i) en caso de incumplimiento, violacién o
infraccién por el Proveedor o sus Personas Vinculadas de cualquier representacién, garantia o compromiso
asumidas en el apartado 4.4. de las presentes Condiciones Generales; o (i) si el cumplimiento de
cualesquiera de los deberes u obligaciones de Repsol en virtud del Pedido o contrato queda, de alguna
manera, restringido o prohibido bajo las Sanciones aplicables. Adicionalmente, Repsol tendra derecho, sin
incurrir en responsabilidad alguna frente al Proveedor, de suspender o terminar, total o parcialmente, el
Pedido o contrato con efecto inmediato: (i) en caso de incumplimiento, violacidn o infraccion por el Proveedor
o sus Personas Vinculadas de cualquier representacion, garantia o compromiso asumidas en el apartado 4.4.
de las presentes Condiciones Generales; o (ii) si el cumplimiento de cualesquiera de los deberes u
obligaciones de Repsol en virtud del Pedido o contrato queda, de alguna manera, restringido o prohibido bajo
las Sanciones aplicables
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18.1.3. En caso de incumplimiento el Pedido quedara resuelto y sin efecto desde la fecha en que cualquiera de las
Partes comunique a la otra su decision en tal sentido.

18.1.4. En los casos en que proceda la resolucion del Pedido a instancias de Repsol, ésta, ademas de cualesquiera
otra que en derecho proceda, podra adoptar todas o algunas de las siguientes medidas:

a) Suspender los pagos pendientes.
b) Realizar las garantias que el Proveedor tuviere constituidas.

c) Retener en prenda los bienes y elementos del Proveedor que estuvieran en poder de Repsol.

18.2. Resolucion del Pedido por voluntad de Repsol:

18.2.1. Repsol se reserva el derecho de dejar sin efecto el Pedido de forma unilateral mediante comunicacion dirigida
al Proveedor. En tal caso, ambas partes pactaran de comun acuerdo las consecuencias que se deriven de
esta resolucion anticipada.

18.2.2. Repsol no responderd, en ningln caso, de los dafios indirectos o consecuenciales, lucro cesante o pérdida
de produccion o contratos.

18.3. La solicitud de declaracién de concurso del Proveedor con arreglo a la vigente Ley Concursal, facultara a
Repsol para, en el plazo de treinta (30) dias contados desde que tuviera conocimiento de la existencia de
dicha solicitud, exigir al Proveedor que acredite en un plazo de diez (10) dias contados desde la recepcion
por el mismo del requerimiento realizado al efecto por Repsol, los siguientes extremos:

- Que cuenta con los medios materiales y personales necesarios y suficientes para continuar ejecutando el
Pedido, lo cual deberéa acreditar documentalmente.

- Que cuenta con los medios econémicos necesarios para ejecutar hasta su finalizacion el Pedido, a cuyo
fin presentara ante Repsol un aval bancario solidario emitido por Banco con oficina en Espafa, a primer
requerimiento y con renuncia expresa a los beneficios de excusion, orden y division de acuerdo al modelo
de aval que Repsol tenga establecido en su momento, por el importe total de los suministros pendientes
de entrega, u otra garantia aceptable para Repsol, para garantizar el cumplimiento por el Proveedor de la
totalidad de sus obligaciones contractuales.

Si dentro del citado plazo de diez (10) dias, el Proveedor no acreditara todos los extremos a que hace
referencia el presente apartado, Repsol quedara facultada para resolver el Pedido, con derecho a ser
indemnizada por el Proveedor de todos los dafios y perjuicios que dicha resolucion contractual le irrogare.

19. Fuerza mayor

19.1. Ninguna de las partes ser4 considerada responsable por el incumplimiento de cualesquiera de sus
obligaciones derivadas del Pedido en tanto en cuanto la ejecucion del mismo se retrase o se hiciese imposible
como consecuencia de Fuerza Mayor. Por Fuerza Mayor se entienden todos aquellos supuestos en los que
concurran circunstancias imprevistas, o que previstas fueran inevitables, que no dependan de la voluntad de
las partes o que escapen de su control, y que no puedan ser evitadas por ellas, y motiven la imposibilidad de

©REPSOL, S. A, 2002-2024. 23/39



4

Documentacién complementaria -

-wr
REPSOL

Copia impresa por el usuario.
Por favor, revisa que esta es la version mas actualizada en MyRepsolnet.

Condiciones generales de compra de bienes del Grupo Repsol en Espafa

Ambito: Espafia Cédigo: 02-00011DC

Propietario: D. Compras Corporacion y Coordinacion de Compras Revision: 8.1

19.2.

19.3.

19.4.

20.

20.1.

20.2.
20.2.1.

20.2.2.

cumplir, en todo o en parte, las obligaciones de las partes o hagan extremadamente oneroso para la parte
afectada dicho cumplimiento, siempre que no haya mediado negligencia o culpa de la parte afectada.

La suspension de las obligaciones contractuales durara en tanto en cuanto permanezca la causa que haya
originado la fuerza mayor. La parte que sufra ésta debera ponerlo inmediatamente en conocimiento de la otra,
pero no mas tarde de 48 horas desde que la causa de Fuerza Mayor se produzca, y efectuar los esfuerzos
que sean razonables para resolver la causa de la suspensién en el plazo mas corto posible.

Sila causa de Fuerza Mayor se prolongara en el tiempo de manera que se frustrase la entrega, por no cumplir
con las necesidades del Pedido, o, en todo caso, si se prolongase por mas de tres (3) meses, la parte no
afectada por dicha situacion podra, con un preaviso de quince (15) dias, instar la resolucién del Pedido.

En ningun caso constituird causa exculpatoria de las responsabilidades contractuales del Proveedor una
huelga de cualquiera de su Personal o de sus subcontratistas en la ejecucién del Pedido. Repsol quedara en
libertad para suspender el Pedido y contratar con un tercero su ejecucion, repercutiendo a éste el sobrecoste
ocasionado por esta circunstancia.

Proteccion de la informacion y Tratamiento de datos de caracter
personal

Proteccion de la informacion

Toda aquella informacion propiedad de Repsol que sea manejada por el Personal del Proveedor a lo largo
de la ejecucion del Pedido, con independencia del medio en el que se almacene, procese o transmita y del
formato en el que se presente, deberd de ser protegida por parte del Proveedor, de conformidad con lo
dispuesto, tanto en el marco legal y regulatorio aplicable en el pais o paises de que se trate, en atencion a la
localizacion, en su caso, de los medios utilizados por el Proveedor, como en la Normativa Interna del Grupo
Repsol, de forma que quede garantizada su adecuada seguridad, desde la vertiente de garantizar su
confidencialidad, integridad y disponibilidad.

Confidencialidad de la Informacion y Documentos

Toda aquella informacién que Repsol facilite al Proveedor o a la que el Proveedor tenga acceso para la
ejecucion del Pedido, cualquiera que sea su naturaleza y el medio o soporte de revelacion utilizado tendra
caracter confidencial y debera ser empleada por el Proveedor exclusivamente a los fines de la ejecucion del
Pedido, quedando expresamente prohibida la reproduccién, distribucién y comunicacién puablica de dicha
informacion en modo alguno. El Proveedor sera responsable ante Repsol por el uso indebido que de la
informacion de Repsol pueda hacer el Personal o cualesquiera otras personas que puedan tener acceso a la
informacion.

Si el Proveedor tuviera indicios o conocimiento de que la informacién confidencial pudiera ser, a su juicio,
objeto de un tratamiento o uso inadecuados, lo comunicard a Repsol lo antes posible. En este caso, el
Proveedor debera adoptar de forma inmediata las medidas necesarias para garantizar el uso adecuado de la
Informacién y acreditar su adopcion a Repsol.
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20.2.3. En caso de informacién confidencial recibida de terceros, Repsol y el Proveedor se comprometen a informarse

20.2.4.

20.2.5.

20.2.6.

20.2.7.

20.3.
20.3.1.

mutuamente y a cumplir los términos y condiciones de la obligacion de confidencialidad establecida con
terceros, debiendo responder cada uno de ellos del eventual mal uso que, en cualquier momento, el Personal
pudiera hacer de dicha informacion.

A la terminacién de la vigencia del Pedido por cualquier causa, y, en cualquier caso, en el momento en que
Repsol asi lo solicite, el Proveedor debera restituir integramente la informacion a Repsol o destruirla y
certificar su destruccion, a eleccion de Repsol (destruccion total, sin posibilidades de reversion o
recuperacion). El Proveedor podra conservar Gnicamente copia de la informacion confidencial si fuese
necesario para cumplir con la normativa en vigor, con sujecion al deber de confidencialidad aqui establecido.

Las obligaciones de confidencialidad recogidas en esta clausula seran exigibles al Proveedor por tiempo
indefinido.

No se entenderan infringidas las anteriores obligaciones de confidencialidad en aquellos casos en que el
Proveedor pueda probar por escrito que la informacién recibida de Repsol:

a) se encontraba de forma licita en poder del Proveedor en la fecha en que le fuera comunicada por Repsol
y siempre y cuando dicha informacion no hubiese sido adquirida directa o indirectamente de Repsol o de
terceros mediante la infraccién de obligaciones de confidencialidad;

b) resultase ser de dominio publico en la fecha en que le hubiera sido comunicada al Proveedor por Repsol;

c) cayese en dominio publico después de ser comunicada por Repsol, sin mediar negligencia ni culpa por
parte del Proveedor;

d) hubiese sido desarrollada por el Proveedor de manera independiente y sin recurrir a la informacion
revelada por Repsol;

e) hubiese de ser revelada en virtud de mandato legal, por resolucion judicial, o de acuerdo con las normas
de un drgano o entidad de caracter administrativo, econdémico o de otro tipo, que resulten aplicables al
caso concreto, circunstancia que debera ser comunicada de inmediato a Repsol a fin de que ésta pueda
buscar los medios legales adecuados para prevenir o limitar el alcance de dicha revelacion.

El Proveedor garantiza al Cliente que los datos y/o informacion que le ha facilitado antes de la celebracién
del presente Contrato y los que ponga a su disposicion como consecuencia del presente Contrato, se han
obtenido de manera licita y por medios legitimos y que su divulgacién y/o cesion al Cliente no infringe ningin
derecho ni secreto de tercero ni legislacion aplicable. El Proveedor defendera, indemnizara y mantendra
indemne al Cliente frente a cualquier reclamacioén o sancién de un tercero originada por un incumplimiento
de la anterior garantia, asi como de los posibles dafios y/o pérdidas que se le ocasionen por incumplimiento
de lo anterior.

Tratamiento de datos de caracter personal

Definiciones
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20.3.2.

Datos Personales, Encargado del Tratamiento y Tratamiento tendran el significado que se les asigna
en el articulo 4 del Reglamento 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016,
relativo a la proteccién de las personas fisicas en lo que respecta al Tratamiento de datos personales y a
la libre circulacion de estos datos (“‘RGPD”).

Derechos: significa los derechos de acceso, rectificacion, supresion y oposicion, limitacion del
Tratamiento, portabilidad de Datos Personales y a no ser objeto de decisiones individualizadas
automatizadas, u otros reconocidos por las Leyes de Proteccion de Datos.

Empleados del Proveedor: significa los empleados en plantilla del Proveedor y los empleados de los
subcontratistas del Proveedor.

Proveedor: tercero que suscribe el Pedido con Repsol.

Representantes del Proveedor: significa tanto la persona/s que suscribe el Pedido en nombre del
Proveedor, como aquellas personas que el Proveedor haya identificado como contacto.

Repsol: empresa del grupo Repsol que suscribe el Pedido.

Responsable del Tratamiento: ademas del significado que se les asigna en el articulo 4 del RGPD, a los
efectos de este documento por Responsable del Tratamiento debe entenderse a Repsol.

Informacién sobre el Tratamiento de datos de representantes, personas de contacto y Empleados del
Proveedor

El Proveedor se obliga a informar de la politica de Tratamiento de Datos Personales incluida en esta clausula
a los Representantes del Proveedor y a los Empleados del Proveedor para el caso de que comunique a
Repsol sus Datos Personales. El Proveedor garantiza la indemnidad de Repsol frente a cualesquiera
reclamaciones o sanciones le sean impuestas a resultas de una infraccion del deber de informacién, cuando
el Proveedor haya incumplido con su obligacion de informacion.

El Responsable del Tratamiento:

a.

informa a los Representantes del Proveedor, a los que el Proveedor le hara llegar esta informacion, que
sus Datos Personales seran tratados por Repsol con la finalidad de (i) gestionar el mantenimiento,
cumplimiento, desarrollo, control y ejecuciéon de lo dispuesto en el Pedido; (ii) para cumplir con sus
politicas y obligaciones en materia de prevencion del blanqueo de capitales y financiacion del terrorismo;
y (iii) a los efectos de que el Responsable del Tratamiento pueda cumplir con sus estandares de
diligencia en cuanto a la identificacion de los terceros con los que entabla relaciones. La base legitima
del Tratamiento (i) es la ejecucion del Pedido; la del Tratamiento (ii) el cumplimiento legal; y la del
Tratamiento (iii) el interés legitimo del Responsable del Tratamiento;

informa a los Empleados del Proveedor, a los que el Proveedor le haré llegar esta informacion, que sus
Datos Personales serén tratados por el Responsable del Tratamiento con la finalidad de gestionar el
Pedido, controlar el acceso y estancia de los Empleados del Proveedor en las instalaciones del grupo
Repsol y dentro de lo legalmente permitido, limitar el acceso a dichas instalaciones, controlar la ejecucion
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del Pedido, confirmar el cumplimiento por parte del Proveedor de sus obligaciones tributarias, laborales
y ante la Seguridad Social, gestionar expedientes de accidentalidad en las instalaciones del grupo
Repsol, y cuantas otras actuaciones resulten necesarias para la correcta ejecucion del Pedido. La base
legitima de este Tratamiento es la ejecucion del Pedido;

c. informa al Proveedor, a los Representantes del Proveedor y a los Empleados del Proveedor, que sus
Datos Personales pueden ser objeto de Tratamiento por el Responsable del Tratamiento en el curso de
una investigacion interna a resultas de una denuncia formulada a través del Canal de ética y
cumplimiento del grupo Repsol. La base legitima de este Tratamiento es el interés publico. El detalle de
este Tratamiento se encuentra disponible en el Canal de ética y cumplimiento en www.repsol.com.

Los Datos Personales seran conservados por el Responsable del Tratamiento durante el tiempo de vigencia
del Pedido y a su terminacion, por el tiempo de prescripcién de las posibles responsabilidades juridicas de
todo orden. Transcurridos los plazos de prescripcion legal, los Datos Personales seran destruidos.

El Responsable del Tratamiento no cedera a terceros los Datos Personales salvo en los casos en los que la
ley asi lo establezca, aunque podran ser accesibles por proveedores que presten servicios al Responsable
del Tratamiento, y otras empresas del grupo Repsol para poder cumplir con las finalidades.

Los Representantes del Proveedor y los Empleados del Proveedor podran ejercitar sus Derechos mediante
un escrito dirigido al Responsable del Tratamiento a su correspondiente domicilio social. En los tratamientos
basados en el interés legitimo del Responsable del Tratamiento, y sin perjuicio de lo anterior, ademas tienen
derecho a solicitar informacion sobre la ponderacion realizada por el Responsable del Tratamiento. Asimismo,
si consideran que no se han tratado sus Datos Personales de acuerdo con la normativa de proteccién de
datos, pueden contactar con el Delegado de Proteccion de Datos a través de la direccion
protecciondedatos@repsol.com 0 presentar una reclamacion ante la Agencia Espafiola de Proteccién de
Datos (www.aepd.es).

Los Datos Personales pueden ser objeto de Tratamiento en servidores localizados dentro o fuera de la Unién
Europea propios del Responsable del Tratamiento o de terceros prestadores de servicios de éste. Las
posibles transferencias internacionales de los Datos Personales se realizaran, siempre, de acuerdo al
Capitulo V del GDPR.

Puede consultarse informacion ampliada sobre cémo el Responsable del Tratamiento trata los Datos
Personales en la Palitica de Privacidad en www.repsol.com/privacidad.

21. Auditorias

21.1. Repsol tendra el derecho de realizar auditorias, bien mediante Personal interno o externo, en relacién con el
cumplimiento de los términos del Pedido. Repsol notificara la realizacion de los trabajos de auditoria mediante
preaviso por escrito con al menos diez (10) dias naturales de antelaciéon al comienzo de tales trabajos. El
Proveedor facilitara el acceso del equipo auditor a las instalaciones y oficinas del Proveedor y a toda la
documentacién relacionada con el Pedido y cualesquiera actuaciones en relacion con los mismos. La
auditoria no alterara la responsabilidad del Proveedor ni le eximira del cumplimiento de sus obligaciones bajo
los términos del Pedido. El Proveedor conservara la totalidad de los archivos y documentacion relativa a los
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21.2.

22.

22.1.

22.2.

22.3.

22.4.

23.

24.
24.1.

24.2.

Pedidos, incluyendo los relativos a cualquier obligaciéon recogida en dichos documentos y cualquier posible
subcontratacion, por un periodo minimo de seis (6) afios desde la finalizacién de la relacién contractual.
Dichos archivos y documentacion estaran disponibles para su auditoria por parte de Repsol durante el tiempo
anteriormente sefialado.

Cualquier subcontratacion realizada por el Proveedor, en relacién al contrato o los pedidos realizados, debera
incorporar el derecho expreso por parte del equipo auditor designado por Repsol a realizar la auditoria, de
acuerdo con los términos recogidos en el parrafo anterior.

Comunicaciones

Todas las comunicaciones entre las Partes relativas al Pedido se haran por escrito o por los medios
electrénicos acordados y para ser vinculantes deberan estar firmadas por personas debidamente autorizadas
por la Parte remitente.

Las partes acuerdan la validez del correo electronico como medio de comunicaciéon valido, para todas
aquellas cuestiones relativas a la gestion diaria de la relacion con el Proveedor.

Para el resto de las cuestiones que excedan de la gestion diaria de la relacion con el Proveedor, las
comunicaciones deberan realizarse por medio fehaciente.

Salvo pacto en contrario, se entendera como domicilio valido a efectos de notificaciones el que haya sido
acordado por las partes.

Modificaciones

Cualquier modificacion al Pedido debera realizarse por las partes por escrito.

Solucidén de divergencias y litigios

Las Condiciones Generales y el Pedido se regiran por la ley espafiola.

Las partes excluyen expresamente la aplicacion de la Convencion de las Naciones Unidas sobre
Compraventa Internacional de Mercaderias de 1980 (Convencién de Viena).

Cualesquiera cuestiones que pudieran suscitarse en relacién con la ejecucion o interpretacion de las
Condiciones Generales y el Pedido las partes acuerdan someterlas a los Juzgados y Tribunales de Madrid
capital.
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25. Anexos

Anexo I: Modelo aval bancario por anticipos a cuenta

Anexo Il: Modelo de aval bancario de fiel cumplimiento y garantia de los bienes, obras o servicios

Anexo llI: Modelo aval matriz filial
Anexo IV: Tratamiento de datos de caracter personal por el Proveedor.

Anexo V: Declaracion funcionario o exfuncionario publico
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Anexo |: Modelo aval bancario por anticipos a cuenta
El BanCO ....covvviiiiiii i , NLLF , con domicilio a todos los efectos en
...................................... , (en adelante el BANCO), y en su nombre y representacion
30 5 = PP
Que en relacion con la orden pedido/contrato denominado................ , en adelante la orden pedido/contrato, suscrito
entre la Sociedad................. (en adelante el Beneficiario), C.LF. ...l , domiciliada en
Madrid ......... vieoe.... Y la Sociedad ................. , (en adelante el Proveedor) con domicilio en

XXXX, calle XXXXXX,y C.I.LF XXXXXXX .
AVALA

Irrevocablemente y sin reservas, con caracter solidario, tan ampliamente como en derecho sea necesario y con
expresa renuncia a los beneficios de excusion, divisién y orden al Proveedor ante el Beneficiario hasta un limite de
Euros de (cifray letra) ..................... , el cumplimiento por el Proveedor de las obligaciones que se derivan de la
orden pedido/contrato, en especial de la devolucién de cualesquiera cantidades que por cualquier medio el
Beneficiario hubiera anticipado al Proveedor como consecuencia del orden pedido/contrato, asi como por las
responsabilidades en las que el Proveedor pudiera incurrir como consecuencia de las obligaciones asumidas en
virtud de la orden pedido/contrato,.

El Banco pagara y hara efectivo este aval hasta su importe maximo prefijado anteriormente, a los diez (10) dias
naturales desde la fecha del simple requerimiento escrito, validamente firmado por un representante autorizado del
Beneficiario sin necesidad de autorizacion o consentimiento del Proveedor y sin que sea admisible excusa alguna,
incluida la oposicién del Proveedor a la ejecucion del aval.

La presente garantia constituye una obligacién principal, no accesoria, y por completo autdnoma de la orden pedido
o contrato principal, no siendo admisible el retraso o negativa del Banco a la realizacién del pago o pagos que, en
virtud de la misma, le sean requeridos.

La presente garantia es por completo independiente de cualesquiera otras garantias personales o reales que pudieran
constituirse en favor del Beneficiario como consecuencia de las obligaciones garantizadas o de otras asumidas por
el mismo Proveedor y la constitucion de aquéllas en modo alguno afectara a la validez de esta garantia, asi como
tampoco la ejecucién o no ejecucién de las mismas.

La responsabilidad del Banco no se vera afectada por la ocurrencia de cualquiera de los siguientes supuestos,
notificados o no al Banco: (i) la modificacién de la orden pedido/contrato o de las obligaciones derivadas de los
mismos; (ii) la prorroga de la vigencia de la orden pedido/contrato o de cualquiera de las obligaciones derivados de
los mismos; (iii) la cesion de la orden pedido/contrato o de cualesquiera de los derechos u obligaciones derivados de
los mismos; (iv) la demora, renuncia al ejercicio de acciones derivadas de la orden pedido/contrato, la transaccion o
compromiso sobre los mismos; (v) la invalidez, nulidad o anulabilidad de cualquiera de las estipulaciones u
obligaciones derivadas de la orden pedido/contrato.
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La garantia que incorpora el presente documento es irrevocable y se mantendra en tanto subsistan las obligaciones
contraidas por la avalada para con el beneficiario y hasta su total y exacto cumplimiento.

La presenta garantia recobrara plena eficacia y validez si una vez efectuado el pago bajo la misma, dicho pago fuere
objeto de nulidad o rescision por cualquier causa, incluida la eviccion de los efectos entregados como pago o las
disposiciones adoptadas dentro del concurso de acreedores.

Los firmantes manifiestan que estan debidamente autorizados para representar al Banco en este acto y que los
poderes en cuya virtud actian se hayan en vigor y que los mismos no han sido revocados y que el otorgamiento del
presente Aval constituye un acto vélido y eficaz.

El ejercicio por el Beneficiario de cualesquiera derechos derivados de la presente Garantia llevara implicita la
aceptacion por el Beneficiario de la misma, sin que sea necesaria notificacion previa al Banco a este respecto o
en relacién con actuaciones o acciones relacionadas con los derechos y obligaciones derivados del Contrato.

El presente aval se regira por la legislaciéon espafiola. En relacién con cualesquiera cuestiones que se susciten, las
partes expresamente se someten, con renuncia expresa a cualquier fuero que les pudiera corresponder, a la
jurisdiccion los Tribunales y Juzgados de Madrid Capital,

Lugar, fechay firma.
Numero de Inscripcién en el Registro Especial de Avales
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Anexo Il: Modelo de aval bancario de fiel cumplimiento y garantia de los
bienes, obras o servicios

EL BANCO oo , Entidad con domicilio en .......... , calle........... Yy CIF. . en
adelante el Banco, y en su nombre y representamon D./Dfa ........... vieeeaeen, €N virtud de las
facultades que tiene conferidas mediante escritura de poder otorgada ante eI Notarlo de.......... , el dia
........................... , con el niumero ........ de Protocolo e inscrita en el Registro Mercantil de................................, donde
causo la inscripcion .......... ,enlahoja......ccc........ correspondiente a esta Entidad

Que en relacion con la orden pedido/contrato denominado.................... , en adelante la orden pedido/contrato,
suscrito entre la Sociedad................. (en adelante el Beneficiario), con C.I.F. ......................., domiciliada en
Madrid ...............eeeiiiiiiiveiiieveenn. Y la Sociedad el (el Proveedor), con C.ILF. ...y,

domiciliadaen .............coooeil,.
AVALA

Irrevocablemente y sin reservas, con caracter solidario, tan ampliamente como en derecho sea necesario y con
expresa renuncia a los beneficios de excusion, divisién y orden al Proveedor ante el Beneficiario hasta un limite de
Euros de (cifray letra) ..................... , el cumplimiento por el Proveedor de las obligaciones que se derivan de la
orden pedido/contrato, asi como por las responsabilidades en las que el Proveedor pudiera incurrir como
consecuencia de las obligaciones asumidas en virtud de la orden pedido/contrato,.

El Banco pagara y hara efectivo este aval hasta su importe maximo prefijado anteriormente, a los diez (10) dias
naturales desde la fecha del simple requerimiento escrito, validamente firmado por un representante autorizado del
Beneficiario, sin necesidad de autorizacion o consentimiento del Proveedor y sin que sea admisible excusa alguna,
incluida la oposicién del Proveedor a la ejecucion del aval.

La presente garantia constituye una obligacién principal, no accesoria, y por completo autonoma de la orden pedido
0 contrato principal, no siendo admisible el retraso o negativa del Banco a la realizacion del pago o pagos que, en
virtud de la misma, le sean requeridos.

La presente garantia es por completo independiente de cualesquiera otras garantias personales o reales que pudieran
constituirse en favor del Beneficiario como consecuencia de las obligaciones garantizadas o de otras asumidas por
el mismo avalado y la constitucién de aquéllas en modo alguno afectara a la validez de esta garantia, asi como
tampoco la ejecucién o no ejecucién de las mismas.

La responsabilidad del Banco no se vera afectada por la ocurrencia de cualquiera de los siguientes supuestos,
notificados o no al Banco: (i) la modificacion de la orden pedido/contrato o de las obligaciones derivadas de los
mismos; (ii) la prorroga de la vigencia de la orden pedido/contrato o de cualquiera de las obligaciones derivados de
los mismos; (iii) la cesion de la orden pedido/contrato o de cualesquiera de los derechos u obligaciones derivados de
los mismos; (iv) la demora, renuncia al ejercicio de acciones derivadas de la orden pedido/contrato, la transaccién o
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compromiso sobre los mismos; (v) la invalidez, nulidad o anulabilidad de cualquiera de las estipulaciones u
obligaciones derivadas de la orden pedido/contrato.

La garantia que incorpora el presente documento es irrevocable y se mantendra en tanto subsistan las obligaciones
contraidas por el Proveedor para con el Beneficiario y hasta su total y exacto cumplimiento.

La presenta garantia recobrara plena eficacia y validez si una vez efectuado el pago bajo la misma, dicho pago fuere
objeto de nulidad o rescision por cualquier causa, incluida la eviccion de los efectos entregados como pago o las
disposiciones adoptadas dentro del concurso de acreedores.

Los firmantes manifiestan que estdn debidamente autorizados para representar al Banco en este acto y que los
poderes en cuya virtud actian se hayan en vigor y que los mismos no han sido revocados y que el otorgamiento del
presente Aval constituye un acto vélido y eficaz.

El ejercicio por el Beneficiario de cualesquiera derechos derivados de la presente Garantia llevara implicita la
aceptacion por el Beneficiario de la misma, sin que sea necesaria notificacion previa al Banco a este respecto o
en relacién con actuaciones o acciones relacionadas con los derechos y obligaciones derivados del Contrato.

El presente aval se regira por la legislacién espafola. En relaciéon con cualesquiera cuestiones que se susciten, las
partes expresamente se someten, con renuncia expresa a cualquier fuero que les pudiera corresponder, a la
jurisdiccién los Tribunales y Juzgados de Madrid Capital,

Lugar, fecha y firma.
Numero de Inscripcion en el Registro Especial de Avales
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Anexo lll: Modelo aval matriz filial

AVAL MATRIZ/FILIAL

El Avalista (Denominacion social del avalista y CIF de la Sociedad Matriz avalista), con domicilio en

, Y en su nombre y representacion D. con DNI n° ,
con poderes suficientes para obligarle en este acto, segun resulta de la Escritura n°® de fecha
del Notario D. inscrita en el Registro Mercantil de , en el tomo
folio , Inscripcion
GARANTIZA
Irrevocablemente y sin reservas, de forma solidaria, tan amplia como en Derecho sea menester, y con renuncia
expresa a los beneficios de orden, excusion y division, a (Entidad Avalada/ Denominacién social y
CIF), con domicilio en , ante (la Beneficiaria/ Denominacion social y CIF de la
Sociedad del grupo Repsol Beneficiaria de la Garantia), con domicilio social en el , hasta un
limite maximo de Euros (incluir el importe en nimero y letra), el cumplimiento por (la

Entidad avalada) de todas las obligaciones que mantenga ante (la Beneficiaria/Denominacion social y CIF de la
sociedad del Grupo Repsol Beneficiaria de la garantia), asi como por las responsabilidades en las que la avalada
pudiera incurrir derivadas de las relaciones comerciales de cualquier indole existentes entre ambas compainiias.

El Avalista pagara y haré efectivo este aval hasta su importe méaximo prefijado anteriormente, a los 10 dias naturales
desde la fecha del simple requerimiento escrito, validamente firmado por un representante autorizado de la
Beneficiaria en la que se indique que la cantidad reclamada es debida y exigible del avalado, sin
necesidad de autorizacién o consentimiento de (la Entidad avalada) y sin que sea admisible excusa alguna,
incluida la oposicion del avalado a la ejecucién del aval. Las obligaciones del Avalista en virtud del presente aval
cesaran una vez que con la suma del importe de las distintas ejecuciones parciales del mismo, se haya alcanzado la
cifra maxima garantizada.

La presente garantia constituye una obligacion principal, no accesoria, y por completo auténoma del
Contrato/pedido/relacion comercial principal, no siendo admisible el retraso o negativa del Avalista a la realizacién
del pago o pagos que, en virtud de la misma, le sean requeridos.

La responsabilidad del Avalista no se vera afectada por la ocurrencia de cualquiera de los siguientes supuestos,
notificados o no al Avalista: (i) la modificacién de la Orden Pedido/Contrato 6 de las obligaciones derivadas de los
mismos; (ii) la prorroga de la vigencia de la orden pedido/contrato o de cualquiera de las obligaciones derivados de
los mismos; (iii) la cesion de la orden pedido/contrato o de cualesquiera de los derechos u obligaciones derivados de
los mismos; (iv) la demora, renuncia al ejercicio de acciones derivadas de la Orden de Pedido/Contrato, la transaccién
0 compromiso sobre los mismos; (v) la invalidez, nulidad o anulabilidad de cualquiera de las estipulaciones u
obligaciones derivadas de la Orden de Pedido/Contrato. (*)
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La garantia que consta en el presente documento es irrevocable y se mantendra en tanto subsistan las obligaciones
contraidas por la Entidad avalada para con la Beneficiaria y hasta su total y exacto cumplimiento. (**)

La presenta garantia recobrara plena eficacia y validez si una vez efectuado el pago bajo la misma, dicho pago fuere
objeto de nulidad o rescision por cualquier causa, incluida la eviccion de los efectos entregados como pago o las
disposiciones adoptadas dentro del concurso de acreedores.

El Avalista manifiesta que los poderes en cuya virtud actida/n su/s representante/s se haya/n en vigor y que el/los
mismo/s no ha/n sido revocado/s y que el otorgamiento del presente Aval constituye un acto valido y eficaz.

El ejercicio por la Beneficiaria de cualesquiera derechos derivados de la presente Garantia llevard implicita la
aceptacion por la Beneficiaria de la misma, sin que sea necesaria naotificacion previa al Avalista a este respecto o en
relacion con actuaciones o acciones relacionadas con los derechos y obligaciones derivados del Contrato.

La Beneficiaria podra ceder el presente aval, asi como los derechos y obligaciones contenidos en el mismo sin
necesidad de consentimiento previo del Avalista o de la Entidad avalada a cualquier tercero.

El presente aval se regira por la legislacion espafiola. En relacién con cualesquiera cuestiones que se susciten, las
partes expresamente se someten, con renuncia expresa a cualquier fuero que les pudiera corresponder, a la
jurisdiccién de los Tribunales y Juzgados de Madrid Capital.

(Firmay sello del Avalista)

Notas Explicativas:

(*) Este parrafo se incorporaria siempre y cuando exista un Contrato previo o una Orden de Pedido clara de la que
deriven las relaciones comerciales que pretende garantizar el aval, que insiste en el caracter autbnomo del aval
respecto del contrato o pedido en cuestién y que las vicisitudes de éstos no podran afectar al aval.

(**) Este modelo es para avales de duracién indefinida. En caso de que hubiese que limitar la duracién del aval
remitimos posibles textos alternativos:

(i) “El presente aval vence el (incluir fecha exacta), no obstante, podran reclamarse por la Beneficiaria
después de esa fecha las obligaciones nacidas con anterioridad a la fecha de vencimiento pendientes de pago por la
Avalada, hasta un plazo méaximo de 6 meses posteriores a la fecha de vencimiento.”
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(i) "La vigencia del presente aval se extendera hasta (incluir aqui fecha exacta)" perdiendo desde entonces vigencia
y quedando nulo y vacio de contenido, en cualquier caso, tanto si el original es devuelto o no por la Beneficiaria”.

En este caso se debe tener muy presente que el establecer una duracion limitada a la vigencia del aval exige un
seguimiento escrupuloso por quién corresponda, para negociar con la antelacién suficiente el otorgamiento de una

nueva garantia si ello fuese necesario
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Anexo IV: Tratamiento de datos de caracter personal por el proveedor

Ver anexo en archivo adjunto

© REPSOL, S. A., 2002-2024.

37139



	1. Carácter de las condiciones generales
	2. Definiciones
	3. Validez y prelación de la documentación contractual
	3.1. Sin perjuicio de lo dispuesto en el punto 1 de las presentes Condiciones Generales de Compra, en el caso de que el Pedido contradiga al resto de documentos que rigen la relación, y no existiese acuerdo de las partes sobre la cuestión discutida, s...
	3.2. La relación contractual entre las partes se perfecciona a través de la Carta de Adjudicación, debidamente aceptada, en su caso, por el Proveedor, momento en el cual se entiende que es exigible por ambas partes el cumplimiento de lo convenido, sin...

	4. Obligaciones y responsabilidades del proveedor
	4.1. El Proveedor se obliga a la entrega de los bienes o productos objeto de la compra o aprovisionamiento de acuerdo con lo establecido en el Pedido y en las leyes y reglamentos que resultaran de aplicación.
	4.2. El Proveedor deberá entregar toda la documentación que le sea requerida por Repsol en el Pedido, en plazo, forma y cantidad, así como cualquier otra información o documento, de cualquier índole, que sea necesario de acuerdo a la normativa vigente...
	4.3. El Proveedor nombrará a uno o varios responsables dentro de su organización para cualquier cuestión relacionada con la compra o el aprovisionamiento de los bienes o productos y comunicará tal designación a Repsol.
	4.4. El Proveedor deberá cumplir cuantas disposiciones estén vigentes en cada momento, en especial las de carácter Laboral, Seguridad Social o Fiscal, así como las relativas al Medio Ambiente, Seguridad y Salud, de Prevención de Riesgos Laborales y ve...
	4.5. El Proveedor deberá respetar los derechos humanos internacionalmente reconocidos que abarcan, como mínimo, los derechos enunciados en la Carta Internacional de Derechos Humanos0F  y los principios relativos a los derechos fundamentales establecid...
	4.6. El Proveedor declara y garantiza (i) que conoce y respeta la legislación aplicable en materia de defensa de la competencia; (ii) que los términos y condiciones ofertadas en el presente contrato no nacen ni contienen condición alguna que sea el re...
	4.7. Repsol se reserva el derecho de establecer cualesquiera actividades de verificación del citado código estime convenientes, las cuales requieren la participación de buena fe del Proveedor. Asimismo, el Proveedor deberá implantar las acciones corre...
	4.8. En el caso de que en la ejecución del contrato participen personas que puedan ostentar la condición de Funcionario o Exfuncionario Público, el Proveedor deberá presentar una declaración firmada conforme al Anexo V por la que se confirme expresame...
	4.9. El Proveedor se compromete a adoptar cuantas medidas considere necesarias para evitar los posibles conflictos de intereses. El Proveedor comunicará a Repsol por escrito y a la mayor brevedad posible cualquier situación que pueda constituir un pot...
	En el caso de que sea revelado un conflicto de intereses, el Proveedor se compromete a adoptar todas las medidas razonables que sean consideradas necesarias para su mitigación y remediación. Asimismo, y en defecto de lo anterior, Repsol podrá requerir...
	4.10. El Proveedor garantiza frente a Repsol:
	4.11. El Proveedor quedará obligado a construir, aportar y mantener, por su cuenta, aquellas instalaciones temporales y edificios auxiliares destinados a oficinas, almacenes o talleres u otras construcciones necesarias para la ejecución del Pedido que...
	4.12. El Proveedor se obliga a indemnizar y a mantener indemne a Repsol de cualquier daño, coste o pérdida, incluyendo los gastos de defensa jurídica, que directa o indirectamente pudiera sufrir derivado de cualquier inexactitud, omisión o falta de ve...
	4.13. En aquellos supuestos en que la condición de Proveedor sea ostentada por una unión temporal de empresas, comunidades de bienes o cualquier otra entidad carente de personalidad jurídica propia distinta de la de sus componentes, la responsabilidad...
	4.14. El Proveedor deberá informar a Repsol de su condición de accionista significativo, en su caso, entendiendo por tales aquellos accionistas que tienen una participación accionarial de Repsol, S.A. igual o superior a la que legalmente tenga la cons...
	4.15. El Proveedor llevará a cabo revisiones periódicas de su gestión para promover el proceso de mejora continua. Asimismo, colaborará con Repsol en los procesos de evaluación de la calidad o del desempeño que ésta promueva, incluso después de finali...

	5. Obligaciones y responsabilidades de Repsol
	5.1. Repsol se obliga al pago de los bienes o productos objeto de la compra o aprovisionamiento en los precios y condiciones estipulados en el Pedido.
	5.2. Repsol nombrará un Coordinador para tratar cualquier cuestión relacionada con la ejecución del Pedido y la compra o aprovisionamiento de bienes y productos.
	5.3. Repsol se obliga, de manera razonable y siempre que se encuentre dentro de sus posibilidades, al suministro de la documentación y aportará los medios o materiales que pudieran corresponderle con arreglo al Pedido.

	6. Lugar y tiempo de la entrega
	6.1. Los bienes o productos serán entregados en la cantidad, lugar, tiempo y forma que en el Pedido se establezcan, teniendo a este respecto los plazos la consideración de fijos.
	6.2. Únicamente la entrega en el lugar y demás condiciones establecidas en el Pedido determinará la transferencia a Repsol del riesgo de la pérdida o daños de los bienes o productos objeto de la compra o aprovisionamiento con arreglo al Incoterm que s...
	6.3. En caso de que la entrega de los bienes o productos sea rechazada por causa justificada serán de cuenta del Proveedor todos los gastos y demás consecuencias que del rechazo se deriven, salvo pacto expreso en contrario. Transcurridos treinta (30) ...
	6.4. En caso de retraso el Proveedor incurrirá en mora automática sin que sea necesaria a estos efectos ninguna intimación por parte de Repsol, pudiendo Repsol aplicar las penalizaciones que se hubieran establecido y exigir las responsabilidades deriv...
	6.5. Repsol podrá cambiar los programas de entrega u ordenar la suspensión temporal de entregas programadas siempre que medie preaviso escrito de al menos quince (15) días de antelación a la entrega. Ambas partes pactarán un nuevo programa de entrega ...

	7. Transporte, carga y descarga
	7.1. Serán realizadas bajo la responsabilidad exclusiva del Proveedor y a su cargo las operaciones de carga, transporte, preparación para la descarga y descarga de los bienes o productos objeto de la compra o aprovisionamiento salvo Incoterm o pacto e...
	7.2. Todos los envíos irán acompañados de tres albaranes/cartas de porte (uno para el Proveedor, otro para el transportista y otro para el destinatario). Los albaranes deben ir numerados e indicar: (i) nombre y domicilio del destinatario; (ii) la dire...
	7.3. El Proveedor, bajo su exclusiva responsabilidad, acondicionará adecuadamente los bienes o productos para su transporte asegurándose de que están correctamente estibados o cargados.
	7.4. Para los bienes o productos que por su naturaleza sean transportados en bultos, el Proveedor deberá cumplir y hacer cumplir lo siguiente:
	7.5. Para los bienes o productos que por su naturaleza sean transportados a granel en cisternas o contenedores, el Proveedor deberá cumplir y hacer cumplir las condiciones de limpieza interior que resulten aplicables aportando los correspondientes cer...
	7.6. En la carga de mercancías, el Proveedor deberá cumplir y hacer cumplir:
	7.6.1. Disposiciones para la carga en común de bienes o productos de distinta naturaleza.
	7.6.2. Comprobar que todos los elementos de llenado, vaciado y seguridad están en las debidas condiciones para iniciar la marcha, para bienes o productos que sean transportados a granel en cisternas o contenedores.
	7.6.3. Estar en condiciones de acreditar ante Repsol que los vehículos cumplen con los siguientes requisitos y disponen de la siguiente documentación en vigor, facilitándola a Repsol cuando fuera necesario:

	7.7. En la de descarga de mercancías, el Proveedor deberá cumplir y hacer cumplir:
	7.8. El Proveedor será el único y exclusivo responsable ante Repsol y ante terceros por los daños y perjuicios que se pudieran causar en las siguientes operaciones, aunque no fueran realizadas directamente por el Proveedor:

	8. Inspecciones / activaciones
	8.1. El Proveedor deberá realizar sus propias inspecciones previas a la entrega de los bienes o productos para asegurar que se cumplen todos los requisitos especificados en el Pedido. Con el objeto de agilizar las gestiones para el cumplimiento del pl...
	8.2. El Proveedor deberá inspeccionar mediante Organismo de Control competente, aquellos bienes sujetos a requisitos legales (reglamento técnico, seguridad, medio ambiente, etc.) o según se especifique en el Pedido.
	8.3. Repsol se reserva el derecho de efectuar inspecciones de los bienes o productos objeto del Pedido y exigir cuantos ensayos sean necesarios, que serán de cuenta del Proveedor, tanto en las instalaciones del Proveedor como en las de sus subcontrati...
	8.4. Cuando en el Pedido se requiera la entrega a Repsol de documentación (planos, especificaciones, etc.) la misma deberá ser previamente firmada por el Proveedor en calidad de aprobación. Repsol se reserva el derecho de verificar la veracidad de la ...
	8.5. Cualquier facultad de inspección a cargo de Repsol no minorará y/o bajo ninguna circunstancia, exonerará de responsabilidad al Proveedor.

	9. Seguridad del producto. REACH y CLP.
	9.1. El Proveedor garantiza, que de resultar aplicable: (i) fabrica o importa los productos de conformidad en todo momento con el Reglamento REACH (Reglamento (CE) nº 1907/2006 del Parlamento Europeo y del Consejo, de 18 de diciembre de 2006, relativo...
	9.2. Si el domicilio del Proveedor no se encuentra dentro de la Unión Europea (UE), el Proveedor deberá (i) ajustarse al contenido y previsiones del  REACH, en especial las relativas a la introducción física del producto en el territorio aduanero de l...
	9.3. El Proveedor facilitará en todo caso a Repsol la Ficha de Datos de Seguridad (en adelante, FDS) que incluirá los identificadores necesarios de la sustancia o sustancias que compongan el producto, así como el correspondiente número de registro, nú...
	9.4. El Proveedor manifiesta que ha sido debidamente informado por Repsol de los distintos usos a los que pretende éste asignar al producto, debiendo detallar en la FDS todos los usos identificados para los que la sustancia o los componentes del produ...
	9.5. Durante el período de vigencia del contrato, el Proveedor informará a Repsol lo antes posible y no más tarde de 3 meses, tras su publicación oficial en el DOUE, de cambios regulatorios que afecten a las sustancias que integran los productos por é...
	9.6. En caso de incumplimiento por parte del Proveedor de la citada normativa, Repsol podrá en cualquier momento, además de resolver el Pedido, cancelar las correspondientes órdenes de pedido y rechazar la aceptación de los productos, sin incurrir en ...

	10. Periodo de garantía
	10.1. Salvo que otra cosa se establezca en el Pedido, el Período de Garantía de los bienes o productos objetos del Pedido será de doce (12) meses a partir de la fecha de la puesta en marcha o de veinticuatro (24) meses a partir de la fecha de la entre...
	10.2. Serán por cuenta del Proveedor todas las reparaciones, correcciones y gastos que sean necesarios, incluso la sustitución por otros nuevos de los bienes o productos objeto de la compra o aprovisionamiento, y que se originen por el defecto de los ...
	10.3. Cuando el Proveedor no haya efectuado las pertinentes acciones rectificativas, o cuando no muestre la adecuada diligencia en la resolución de los problemas planteados, Repsol podrá (i) llevar a cabo las acciones de ejecución o rectificación,  di...
	10.4. Para resarcirse de los costes, gastos o responsabilidades derivadas de los hechos en esta cláusula contemplados, así como de cualquier otra responsabilidad derivada de otros incumplimientos contractuales, Repsol podrá descontar tales importes de...

	11. Precio, impuestos y otras obligaciones económicas
	11.1. Los precios recogidos en el Pedido son fijos y no revisables, salvo expresa indicación en contrario.
	11.2. Cuando el Pedido contemplare el pago de anticipos a cuenta y salvo que el área contratante indique lo contrario, la realización de tales anticipos a cuenta se efectuará contra la entrega de un aval a primer requerimiento por el mismo importe del...
	11.3. El pago del precio no implicará renuncia alguna a los derechos que pudieran corresponder a Repsol ni la conformidad con los bienes o productos.
	11.4. Todos los impuestos de la naturaleza que sean, presentes o futuros, que resulten aplicables a la compra o aprovisionamiento de bienes serán soportados y pagados por la Parte que sea legalmente responsable.
	11.5.  El proveedor deberá facilitar a Repsol, con carácter previo al Pedido o, en todo caso, antes de la entrega de los bienes o productos, la información sobre la cantidad de plástico no reciclado contenida en los envases y embalajes no reutilizable...

	12. Forma y periodo de pago
	12.1. En defecto de disposición expresa en las Condiciones Particulares o en el Pedido, todos los pagos se realizarán en euros y por transferencia bancaria / confirming a los sesenta (60) días naturales desde la fecha de factura, en los días de pago e...
	12.2. El Proveedor deberá solicitar de Repsol el correspondiente número de Pedido a fin de incluirlo en la factura, así como en cuantas comunicaciones mantenga con Repsol como consecuencia del Pedido.
	12.3. Preferentemente el medio utilizado para la facturación de la compra o aprovisionamiento de bienes efectuados será la autofactura, por medio de la cual Repsol emitirá la factura por cuenta del proveedor.  En el supuesto que no sea posible la auto...
	A los efectos de poder emitir correctamente autofacturas, en su caso, el proveedor deberá manifestar fehacientemente a Repsol si se encuentra afectado por el Régimen Especial de Criterio de Caja en el IVA.
	12.4. Repsol  podrá aplicar al pago de las cantidades adeudadas en virtud del Contrato, cualesquiera saldos  que a favor de Repsol pudieran existir, derivados del Contrato o de cualquier otra relación jurídica del Proveedor con Repsol o con  cualquier...
	A tal fin, el Proveedor presta su consentimiento irrevocable a fin de que dichas obligaciones de pago de cualquier Sociedad del Grupo Repsol puedan ser cedidas a Repsol a fin de proceder a la compensación.

	13. Avales y otras formas de garantía
	13.1. Atendiendo a las características de la compra o aprovisionamiento, Repsol podrá solicitar las siguientes garantías:
	13.1.1.  Avales
	13.1.2.  Retenciones en concepto de garantía
	13.1.3. El Proveedor se compromete a mantener el aval en vigor durante todo el tiempo del Pedido y el Periodo de Garantía. El incumplimiento de esta obligación, así como la falta de su renovación o prórroga en tiempo, facultarán a Repsol para la ejecu...


	14. Seguros
	14.1. Sin perjuicio de su responsabilidad bajo el Pedido, y sin que esta cláusula limite la misma, el Proveedor suscribirá y mantendrá en vigor por su cuenta y a su cargo en todo momento durante el curso del Pedido, y con compañías de reconocida solve...
	14.2. Antes del comienzo de la ejecución del Pedido el Proveedor deberá entregar a Repsol un certificado de los seguros contratados y recibos o justificantes de encontrarse al corriente de pago de las primas correspondientes. Este certificado quedará ...
	14.3. El Proveedor queda obligado a informar por escrito a Repsol de cualquier incidencia que afecte a la vigencia y condiciones de los seguros contratados.
	14.4. El Proveedor deberá mantener en vigor los seguros hasta la expiración del Periodo de Garantía.
	14.5. En cualquier caso, Repsol nunca será responsable por límites, deducibles o limitaciones en el condicionado de las pólizas del Proveedor.
	14.6. En todos los seguros a que se refiere el apartado 14.1. de esta cláusula, se incluirá una cláusula de renuncia al derecho de subrogación de la entidad aseguradora contra Repsol.
	14.7. El Proveedor, bajo su exclusiva responsabilidad, requerirá a los Subcontratistas para que mantengan la misma política de responsabilidades y seguros requerida al Proveedor. Ello no eximirá al Proveedor de su responsabilidad frente a Repsol.
	14.8. Todas las pólizas de seguros referenciadas en el apartado 14.1. de esta cláusula serán primarias a cualquier otra póliza de Repsol.
	14.9. Tan pronto como cualquiera de las partes conozca cualquier circunstancia que pueda dar lugar a una reclamación bajo las pólizas de seguro mencionadas en esta cláusula notificará el incidente a la otra parte y el incidente será comunicado a la co...
	14.10. Las obligaciones de seguros del apartado 14.1 de esta cláusula podrán ser garantizadas mediante  pólizas o programas de seguros existentes, así como mediante la combinación de los mismos con pólizas individuales, primarias, paraguas o de exceso.

	15. Penalizaciones por incumplimiento
	15.1. Las penalizaciones por incumplimiento del Proveedor se regirán por lo establecido en el Pedido, tendrán en todo caso carácter penal y son por completo independientes de la existencia o no de daños y perjuicios.

	16. Subcontratación
	16.1. El Proveedor no podrá subcontratar la ejecución del Pedido, en todo o en parte, sin el previo consentimiento por escrito de Repsol. La misma obligación incumbe a los subcontratistas autorizados. En caso de falta de la autorización prevista, no s...
	16.2. Las subcontrataciones propuestas por el Proveedor obedecen única y exclusivamente a sus propios intereses. En todo caso, la subcontratación no originará relación contractual alguna entre Repsol y los subcontratistas y no alterará el régimen de r...
	El Proveedor es responsable directo ante Repsol de los actos, faltas y negligencias de cualquiera de los subcontratistas, de los agentes y del Personal de éstos y mantendrá indemne a Repsol de cualquier incumplimiento de las mismas, resarciendo a Reps...
	16.3. Todas las obligaciones y responsabilidades del proveedor serán igualmente exigidas por el Proveedor a los Subcontratistas, debiendo acreditar ante Repsol, siempre que éste lo solicite, su aceptación y cumplimiento y siendo el Proveedor responsab...

	17. Cesión del pedido y cesión de crédito
	17.1. El Proveedor no podrá ceder total o parcialmente el Pedido, ni ninguna de las obligaciones derivadas del mismo sin el previo consentimiento escrito de Repsol.
	17.2. El Proveedor sólo podrá realizar cesiones de créditos, pignoraciones, celebrar contratos de factoring sobre los créditos derivados de la compra o aprovisionamiento o cualquier otra forma de disposición sobre los créditos a los que tenga derecho ...

	18. Resolución del pedido
	18.1. Resolución del Pedido por causa de incumplimiento
	18.1.1. Cualquiera de las partes podrá resolver el Pedido en caso de incumplimiento por la otra de cualquiera de las obligaciones establecidas en el Pedido. En especial, y además de las establecidas en las leyes, serán causa de resolución a instancias...
	18.1.2. Adicionalmente, Repsol tendrá derecho, sin incurrir en responsabilidad alguna frente al Proveedor, de suspender o terminar el Pedido o contrato con efecto inmediato: (i) en caso de incumplimiento, violación o infracción por el Proveedor o sus ...
	18.1.3. En caso de incumplimiento el Pedido quedará resuelto y sin efecto desde la fecha en que cualquiera de las Partes comunique a la otra su decisión en tal sentido.
	18.1.4. En los casos en que proceda la resolución del Pedido a instancias de Repsol, ésta, además de cualesquiera otra que en derecho proceda, podrá adoptar todas o algunas de las siguientes medidas:

	18.2. Resolución del Pedido por voluntad de Repsol:
	18.2.1. Repsol se reserva el derecho de dejar sin efecto el Pedido de forma unilateral mediante comunicación dirigida al Proveedor. En tal caso, ambas partes pactarán de común acuerdo las consecuencias que se deriven de esta resolución anticipada.
	18.2.2. Repsol no responderá, en ningún caso, de los daños indirectos o consecuenciales, lucro cesante o pérdida de producción o contratos.

	18.3. La solicitud de declaración de concurso del Proveedor con arreglo a la vigente Ley Concursal, facultará a Repsol para, en el plazo de treinta (30) días contados desde que tuviera conocimiento de la existencia de dicha solicitud, exigir al Provee...

	19. Fuerza mayor
	19.1. Ninguna de las partes será considerada responsable por el incumplimiento de cualesquiera de sus obligaciones derivadas del Pedido en tanto en cuanto la ejecución del mismo se retrase o se hiciese imposible como consecuencia de Fuerza Mayor. Por ...
	19.2. La suspensión de las obligaciones contractuales durará en tanto en cuanto permanezca la causa que haya originado la fuerza mayor. La parte que sufra ésta deberá ponerlo inmediatamente en conocimiento de la otra, pero no más tarde de 48 horas des...
	19.3. Si la causa de Fuerza Mayor se prolongara en el tiempo de manera que se frustrase la entrega, por no cumplir con las necesidades del Pedido, o, en todo caso, si se prolongase por más de tres (3) meses, la parte no afectada por dicha situación po...
	19.4. En ningún caso constituirá causa exculpatoria de las responsabilidades contractuales del Proveedor una huelga de cualquiera de su Personal o de sus subcontratistas en la ejecución del Pedido. Repsol quedará en libertad para suspender el Pedido y...

	20. Protección de la información y Tratamiento de datos de carácter personal
	20.1. Protección de la información
	20.2. Confidencialidad de la Información y Documentos
	20.2.1. Toda aquella información que Repsol facilite al Proveedor o a la que el Proveedor tenga acceso para la ejecución del Pedido, cualquiera que sea su naturaleza y el medio o soporte de revelación utilizado tendrá carácter confidencial y deberá se...
	20.2.2. Si el Proveedor tuviera indicios o conocimiento de que la información confidencial pudiera ser, a su juicio, objeto de un tratamiento o uso inadecuados, lo comunicará a Repsol lo antes posible.  En este caso, el Proveedor deberá adoptar de for...
	20.2.3. En caso de información confidencial recibida de terceros, Repsol y el Proveedor se comprometen a informarse mutuamente y a cumplir los términos y condiciones de la obligación de confidencialidad establecida con terceros, debiendo responder cad...
	20.2.4. A la terminación de la vigencia del Pedido por cualquier causa, y, en cualquier caso, en el momento en que Repsol así lo solicite, el Proveedor deberá restituir íntegramente la información a Repsol o destruirla y certificar su destrucción, a e...
	20.2.5. Las obligaciones de confidencialidad recogidas en esta cláusula serán exigibles al Proveedor por tiempo indefinido.
	20.2.6. No se entenderán infringidas las anteriores obligaciones de confidencialidad en aquellos casos en que el Proveedor pueda probar por escrito que la información recibida de Repsol:
	20.2.7. El Proveedor garantiza al Cliente que los datos y/o información que le ha facilitado antes de la celebración del presente Contrato y los que ponga a su disposición como consecuencia del presente Contrato, se han obtenido de manera lícita y por...

	20.3. Tratamiento de datos de carácter personal
	20.3.1. Definiciones
	20.3.2. Información sobre el Tratamiento de datos de representantes, personas de contacto y Empleados del Proveedor


	Puede consultarse información ampliada sobre cómo el Responsable del Tratamiento trata los Datos Personales en la Política de Privacidad en www.repsol.com/privacidad.
	21. Auditorías
	21.1. Repsol tendrá el derecho de realizar auditorías, bien mediante Personal interno o externo, en relación con el cumplimiento de los términos del Pedido. Repsol notificará la realización de los trabajos de auditoría mediante preaviso por escrito co...
	21.2. Cualquier subcontratación realizada por el Proveedor, en relación al contrato o los pedidos realizados, deberá incorporar el derecho expreso por parte del equipo auditor designado por Repsol a realizar la auditoría, de acuerdo con los términos r...

	22. Comunicaciones
	22.1. Todas las comunicaciones entre las Partes relativas al Pedido se harán por escrito o por los medios electrónicos acordados y para ser vinculantes deberán estar firmadas por personas debidamente autorizadas por la Parte remitente.
	22.2. Las partes acuerdan la validez del correo electrónico como medio de comunicación válido, para todas aquellas cuestiones relativas a la gestión diaria de la relación con el Proveedor.
	22.3. Para el resto de las cuestiones que excedan de la gestión diaria de la relación con el Proveedor, las comunicaciones deberán realizarse por medio fehaciente.
	22.4. Salvo pacto en contrario, se entenderá como domicilio válido a efectos de notificaciones el que haya sido acordado por las partes.

	23. Modificaciones
	24. Solución de divergencias y litigios
	24.1. Las Condiciones Generales y el Pedido se regirán por la ley española.
	24.2. Cualesquiera cuestiones que pudieran suscitarse en relación con la ejecución o interpretación de las Condiciones Generales y el Pedido las partes acuerdan someterlas a los Juzgados y Tribunales de Madrid capital.

	25. Anexos
	Anexo I: Modelo aval bancario por anticipos a cuenta
	Anexo II: Modelo de aval bancario de fiel cumplimiento y garantía de los bienes, obras o servicios
	Anexo III: Modelo aval matriz filial
	Anexo I: Modelo aval bancario por anticipos a cuenta
	Anexo II: Modelo de aval bancario de fiel cumplimiento y garantía de los bienes, obras o servicios
	Anexo III: Modelo aval matriz filial
	Anexo IV: Tratamiento de datos de carácter personal por el proveedor
	Anexo V: Declaración de funcionario o exfuncionario público
	Aprobación


Anexo IV
Tratamiento de datos de caracter personal por el Proveedor
(Encargado del Tratamiento)
Definiciones

“Datos Personales”, “Tratamiento”, “Interesado”, “Violacion de la Seguridad de los Datos
Personales” y “Seudonimizacion” tendran el significado que se les asigna en el articulo 4 del
RGPD.

“Contrato”: significa el contrato entre el Responsable de Tratamiento y el Encargado del
Tratamiento al que este documento sirve de Anexo.

“Datos Personales del Responsable del Tratamiento”: Datos Personales de los que una
empresa del grupo Repsol sea Responsable del Tratamiento.

“Derechos”: significa los derechos de acceso, rectificacion, supresion y oposicion, limitacién del
Tratamiento, portabilidad de Datos Personales y a no ser objeto de decisiones individualizadas
automatizadas, u otros reconocidos por las Leyes de Proteccion de Datos.

“Empleados del Encargado del Tratamiento”: significa los empleados en plantilla del
Proveedor y los empleados de los subcontratistas del Proveedor.

“Encargado del Tratamiento”: ademds del significado que se les asigna en el articulo 4 del
RGPD, a los efectos de este documento por Encargado del Tratamiento debe entenderse al
Proveedor.

“Incidente de Seguridad”: cualquier incidente de seguridad que afecte a los Datos Personales
del Responsable del Tratamiento y que constituya o pueda constituir una Violacion de la
Seguridad de los Datos Personales.

“Leyes de Proteccion de Datos”: cualquier normativa relativa al Tratamiento de Datos
Personales que aplique al Responsable del Tratamiento, al Encargado del Tratamiento, a
cualquier subcontratista de éste o0 a la propia ejecucion del Contrato. En particular, y sin caracter
excluyente, incluye (i) el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de
27 de abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al
Tratamiento de datos personales y a la libre circulacién de estos datos y por el que se deroga la
Directiva 95/46/CE -Reglamento general de proteccion de datos- (“*RGPD”); (ii) la Ley Organica
3/2018, de 5 de diciembre, de Protecciébn de Datos Personales y garantia de los derechos
digitales; (iii) cualquier norma nacional, de cualquier pais, que regule el Tratamiento de datos de
caracter personal; (iv) o cualquier norma que modifique, desarrolle o sustituya a las anteriores.

“Proveedor”: tercero que suscribe el Contrato con el Responsable del Tratamiento.
“Representantes del Encargado del Tratamiento”: significa tanto la persona/s que suscribe el
Contrato en nombre del Proveedor, como aquellas personas que el Proveedor haya identificado
como contacto.

“Repsol”: empresa del grupo Repsol que suscribe el Contrato.

“Responsable del Tratamiento”: ademas del significado que se les asigna en el articulo 4 del
RGPD, a los efectos de este documento por Responsable del Tratamiento debe entenderse a la

empresa que se identifica como tal en el Anexo A.

Informacién sobre el Tratamiento de datos de representantes, personas de contacto y
Empleados del Encargado del Tratamiento





El Encargado del Tratamiento se obliga a informar de la politica de Tratamiento de Datos
Personales incluida en esta clausula a los Representantes del Encargado del Tratamiento y a los
Empleados del Encargado del Tratamiento para el caso de que comunique al Responsable del
Tratamiento sus Datos Personales. El Encargado del Tratamiento garantiza la indemnidad del
Responsable del Tratamiento frente a cualesquiera reclamaciones y/o sanciones le sean
impuestas a resultas de una infraccion del deber de informacion, cuando el Encargado del
Tratamiento haya incumplido con su obligacion de informacion.

El Responsable del Tratamiento:

a. informa a los Representantes del Encargado del Tratamiento, a los que el Encargado del
Tratamiento le hard llegar esta informacién, que sus Datos Personales seran tratados por el
Responsable del Tratamiento con la finalidad de finalidad de (i) gestionar el mantenimiento,
cumplimiento, desarrollo, control y ejecucion de lo dispuesto en el Contrato; (ii) para cumplir
con sus politicas y obligaciones en materia de prevencion del blanqueo de capitales y
financiacion del terrorismo; v (iii) a los efectos de que el Responsable del Tratamiento pueda
cumplir con sus estandares de diligencia en cuanto a la identificacion de los terceros con los
gue entabla relaciones. La base legitima del Tratamiento (i) es la ejecucion del Contrato; la
del Tratamiento (ii) el cumplimiento legal; y la del Tratamiento (iii) el interés legitimo del
Responsable del Tratamiento;

b. informa a los Empleados del Encargado del Tratamiento, a los que el Encargado del
Tratamiento le hara llegar esta informacién, que sus Datos Personales serén tratados por el
Responsable del Tratamiento con la finalidad de gestionar el Contrato, controlar el acceso y
estancia de los Empleados del Encargado del Tratamiento en las instalaciones del grupo
Repsol y dentro de lo legalmente permitido, limitar el acceso a dichas instalaciones,
controlar la ejecucion del Contrato, confirmar el cumplimiento por parte del Encargado del
Tratamiento de sus obligaciones tributarias, laborales y ante la Seguridad Social, gestionar
expedientes de accidentalidad en las instalaciones del grupo Repsol, y cuantas otras
actuaciones resulten necesarias para la correcta ejecucion del Contrato. La base legitima de
este Tratamiento es la ejecucién del Contrato;

c. informa al Encargado del Tratamiento, a los Representantes del Encargado del Tratamiento
y a los Empleados del Encargado del Tratamiento, que sus Datos Personales pueden ser
objeto de Tratamiento por el Responsable del Tratamiento en el curso de una investigacién
interna a resultas de una denuncia formulada a través del Canal de ética y cumplimiento del
grupo Repsol. La base legitima de este Tratamiento es el interés publico. El detalle de este
Tratamiento se encuentra disponible en el Canal de ética y cumplimiento en
www.repsol.com.

Los Datos Personales seran conservados por el Responsable del Tratamiento durante el tiempo
de vigencia del Contrato y a su terminacion, por el tiempo de prescripcion de las posibles
responsabilidades juridicas de todo orden. Transcurridos los plazos de prescripcion legal, los
Datos Personales seran destruidos.

El Responsable del Tratamiento no cedera a terceros los Datos Personales salvo en los casos
en los que la ley asi lo establezca, aunque podran ser accesibles por proveedores que presten
servicios al Responsable del Tratamiento, y otras empresas del grupo Repsol para poder cumplir
con las finalidades.

Los Representantes del Encargado del Tratamiento y los Empleados del Encargado del
Tratamiento podran ejercitar sus Derechos mediante un escrito dirigido al Responsable del
Tratamiento a su correspondiente domicilio social. En los tratamientos basados en el interés
legitimo del Responsable del Tratamiento, y sin perjuicio de lo anterior, ademas tienen derecho a
solicitar informacion sobre la ponderacién realizada por el Responsable del Tratamiento.
Asimismo, si consideran que no se han tratado sus Datos Personales de acuerdo con la
normativa de proteccion de datos, pueden contactar con el Delegado de Proteccién de Datos a
través de la direccion protecciondedatos@repsol.com y/o presentar una reclamacion ante la
Agencia Espafiola de Proteccion de Datos (www.aepd.es).
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3.1.

3.1.1.

3.1.2.

3.1.3.

3.1.4.

3.1.5.

3.1.6.

3.1.7.

3.2.

3.2.1.

Los Datos Personales pueden ser objeto de Tratamiento en servidores localizados dentro o fuera
de la Union Europea propios del Responsable del Tratamiento o de terceros prestadores de
servicios de éste. Las posibles transferencias internacionales de los Datos Personales se
realizaran, siempre, de acuerdo al Capitulo V del GDPR.

Puede consultarse informacion ampliada sobre cémo el Responsable del Tratamiento trata los
Datos Personales en la Politica de Privacidad en www.repsol.com/privacidad

Tratamiento de los Datos Personales del Responsable del Tratamiento
Obligaciones del Encargado del Tratamiento

Tratar los Datos Personales del Responsable del Tratamiento conforme a las instrucciones del
Responsable del Tratamiento y con la Unica finalidad de poder ejecutar el Contrato. El
Encargado del Tratamiento notificara inmediatamente al Responsable del Tratamiento,
argumentandolo por escrito, en caso de que considere que alguna de las instrucciones dadas por
ésta contraviene las Leyes de Proteccion de Datos.

No aplicar o utilizar los Datos Personales del Responsable del Tratamiento con fin distinto del
previsto en el Contrato.

Guardar la confidencialidad respecto de los Datos Personales del Responsable del Tratamiento y
solo facilitar el acceso a los mismos a aquellos Empleados del Encargado del Tratamiento que
por sus funciones precisen acceder a los Datos Personales del Responsable del Tratamiento en
el marco del Contrato. Esta obligacion se extendera a cualquier persona que por cuenta del
Encargado del Tratamiento intervenga en cualquier fase del Tratamiento de los Datos
Personales del Responsable del Tratamiento y subsistird aun después de finalizar las relaciones
entre el Encargado del Tratamiento y el Responsable del Tratamiento y entre el Encargado del
Tratamiento y los Empleados del Encargado del Tratamiento.

Llevar un listado de personas autorizadas para tratar los Datos Personales del Responsable del
Tratamiento y garantizar que las mismas se comprometen, de forma expresa y por escrito, a
respetar la confidencialidad, y a cumplir con las medidas de seguridad correspondientes.

No comunicar, ni ceder los Datos Personales del Responsable del Tratamiento a terceras
personas, ni siquiera para su conservacion, salvo autorizacién o instruccién expresa del
Responsable del Tratamiento, en los casos contemplados en el Contrato o en los supuestos
legalmente admisibles.

Si el Encargado del Tratamiento debe comunicar los Datos Personales del Responsable del
Tratamiento a un tercero en cumplimiento de una exigencia legal, debera notificarlo previamente
al Responsable del Tratamiento, adoptando las medidas que sean necesarias para proteger, en
la medida posible, la privacidad de los Interesados.

Proporcionar la formacién necesaria a las personas autorizadas al Tratamiento de los Datos
Personales del Responsable del Tratamiento.

En los casos en que las Leyes de Proteccion de Datos los exijan, llevar un registro de todas las
categorias de actividades de Tratamiento efectuadas por cuenta del Responsable del
Tratamiento, que contenga, al menos, las circunstancias a que se refiere el articulo 30.2 del
RGPD.

Cooperacion y asistencia
El Encargado del Tratamiento cooperara, prestara asistencia y proporcionara informacion segun
se lo requiera razonablemente el Responsable del Tratamiento, a fin de que ésta pueda cumplir

con lo dispuesto en las Leyes de Proteccion de Datos.

En particular, y sin caracter excluyente, el Encargado del Tratamiento colaborara con el
Responsable del Tratamiento en el cumplimiento de sus obligaciones en materia de (i) medidas



http://www.repsol.com/privacidad



3.2.2.

b)

3.2.3.

3.2.4.

3.3.

3.3.1.

de seguridad, (ii) comunicacién y/o notificacion de brechas de medidas de seguridad a las
autoridades competentes o los Interesados, y (iii) realizacién de evaluaciones de impacto
relativas a la proteccion de Datos Personales del Responsable del Tratamiento y consultas
previas al respecto a las autoridades competentes.

El Encargado del Tratamiento informara al Responsable del Tratamiento inmediatamente, y en
todo caso dentro de las veinticuatro (24) horas siguientes:

de cualquier solicitud de un Interesado ejerciendo sus Derechos. Junto con la solicitud el
Encargado del Tratamiento debera acompafiar cualquier informacién que pudiera ser relevante
para resolverla;

de cualquier solicitud de una autoridad competente en relacion con el Tratamiento de los Datos
Personales del Responsable del Tratamiento.

El Encargado del Tratamiento no respondera a ninguna solicitud sin el consentimiento previo por
escrito del Responsable del Tratamiento, bajo ninguna circunstancia.

El Encargado del Tratamiento pondra en marcha los mecanismos apropiados que permitan al
Responsable del Tratamiento informar al Interesado en el momento en que se recaben sus
Datos Personales en los casos que asi proceda. La redaccion y el formato de esta informacién
seran acordados con el Responsable del Tratamiento antes de recabar los Datos Personales.

El Encargado del Tratamiento prestara toda la asistencia, razonablemente requerida por el
Responsable del Tratamiento, en cualesquiera solicitudes, instancias, requerimientos y
cualesquiera otros tramites que fueran precisos o convenientes, o en el contexto de una
investigacion o una obligacién de consulta antes las autoridades administrativas o judiciales
competentes y, en concreto ante las autoridades competentes en materia de Tratamiento de
Datos Personales y cooperara con toda autoridad competente en lo relativo al Tratamiento de los
Datos Personales del Responsable del Tratamiento.

Seguridad

El Encargado del Tratamiento implementard y mantendrd, a su costa, medidas organizativas y
técnicas apropiadas para garantizar la confidencialidad, secreto e integridad de los Datos
Personales del Responsable del Tratamiento, asi como un nivel de seguridad adecuado al riesgo
derivado del Tratamiento de los Datos Personales del Responsable del Tratamiento, todo ello de
conformidad con los criterios de seguridad y el contenido previsto en el articulo 32 del RGPD.

En particular, y sin caracter limitativo, el Encargado del Tratamiento se obliga a aplicar las
medidas de proteccion del nivel de riesgo y seguridad detalladas en el Anexo E al presente
documento.

3.4. Violacion de la seguridad de Datos Personales

3.4.1.

El Encargado del Tratamiento notificard inmediatamente al Responsable del Tratamiento, y en
todo caso dentro de las setenta y dos (72) horas siguientes, de cualquier Incidente de Seguridad.

Dicha notificacion debera, al menos:

a) describir la naturaleza y el origen del Incidente de Seguridad incluyendo, si fuera posible, las
categorias y el numero aproximado de Interesados afectados y las categorias y el nUmero
aproximado de los registros de Datos Personales del Responsable del Tratamiento
afectados;

b) transmitir el nombre y los datos de contacto de aquellas personas dentro de la organizacién
del Encargado del Tratamiento donde se pueda obtener méas informacion;

c) describir las medidas tomadas o propuestas para afrontar el Incidente de Seguridad,
incluidas, cuando proceda, aquellas medidas indicadas para mitigar sus posibles efectos
adversos;

d) describir las posibles consecuencias del Incidente de Seguridad.





3.4.2.

3.4.3.

3.4.4.

3.4.5.

3.5.

3.5.1.

3.5.2.

3.5.3.

3.5.4.

3.6.

3.6.1.

Cuando no sea posible proporcionar la informacion de una sola vez, se ira proporcionando por
fases sin dilaciones indebidas. La informacién se acompafara de documentacion soporte.

El Encargado del Tratamiento no comunicard el Incidente de Seguridad a una autoridad
competente, a los Interesados y, en general a terceros, o realizard una comunicacion publica del
mismo sin el consentimiento expreso del Responsable del Tratamiento.

El Encargado del Tratamiento, ante un Incidente de Seguridad, debera:

a) investigar a la mayor brevedad las causas del Incidente de Seguridad;

b) emprender cualquier accién necesaria para minimizar el impacto y el riesgo de repeticion
del Incidente de Seguridad, tomar todas las medidas necesarias para corregirlo y evitar que
vuelva a producirse y mantener informado al Responsable del Tratamiento sobre el
desarrollo de estas acciones, con regularidad y hasta que se finalicen;

c) adoptar las medidas necesarias para proteger los Datos Personales del Responsable del
Tratamiento;

d) asistir al Responsable del Tratamiento a la hora de afrontar las consecuencias adversas que
tenga para el Responsable del Tratamiento el Incidente de Seguridad,;

e) informar al Responsable del Tratamiento, de forma inmediata y continua, del estado de la
investigacion y de las acciones emprendidas;

f)  entregar al Responsable del Tratamiento cuando ésta lo requiera y dentro del plazo de
cuarenta y ocho (48) horas, un informe escrito sobre la gestion del Incidente de Seguridad.

El Encargado del Tratamiento debera indemnizar al Responsable del Tratamiento y mantenerle
indemne de cualquier dafio, perjuicio, coste o gasto se derive del Incidente de Seguridad.

El Encargado del Tratamiento llevara un registro de Incidentes de Seguridad perfectamente
actualizado.

Auditorias

El Encargado del Tratamiento, a peticion del Responsable del Tratamiento, pondra a disposicién
de ésta toda la informacién y evidencias necesarias para acreditar que cumple con sus
obligaciones como Encargado del Tratamiento, con las Leyes de Proteccion de Datos y con el
deber de responsabilidad activa, tales como, a titulo de ejemplo, certificados previos sobre el
grado de cumplimiento o resultados de auditorias.

El Encargado del Tratamiento facilitar4 al Responsable del Tratamiento, por si mismo o a través
de terceros, el acceso a las instalaciones y sistemas del Encargado del Tratamiento y de sus
subcontratistas en el marco de una auditoria, a fin de que el Responsable del Tratamiento pueda
verificar que el Encargado del Tratamiento cumple con las Leyes de Proteccion de Datos y con
las obligaciones asumidas como Encargado del Tratamiento.

El Encargado del Tratamiento se compromete a colaborar de buena fe y sin reservas con el
Responsable del Tratamiento, su personal y cualquier tercero a quien se haya encomendado la
realizacion de la auditoria.

En caso de que la auditoria revelase un incumplimiento del Encargado del Tratamiento o de sus
subcontratistas de alguna de sus obligaciones, el Encargado del Tratamiento pondra en marcha,
a su costa, todas las medidas necesarias que subsanar el defecto en un periodo acordado con el
Responsable del Tratamiento. En este caso, el Encargado del Tratamiento se hara cargo de los
costes de la auditoria durante la cual se detectaron las discrepancias.

Subcontratacion

El Encargado del Tratamiento no subcontratard ninguna de sus obligaciones sin el
consentimiento especifico, previo y por escrito, del Responsable del Tratamiento.





3.6.2.

3.7.

3.7.1.

3.7.2.

3.7.3.

3.8.

3.8.1.

En el caso de que se autorice la subcontratacion y ésta implique el acceso por el subcontratista a
los Datos Personales del Responsable del Tratamiento, debera completarse el Anexo C y el
Encargado del Tratamiento:

a) deberd informar al Responsable del Tratamiento de la identidad del subcontratista, los
servicios a prestar por éste en relacion a los Datos Personales del Responsable del
Tratamiento y la ubicacion desde donde se realizara el Tratamiento;

b) debera suscribir con el subcontratista un contrato de encargo del Tratamiento de Datos
Personales en términos no menos restrictivos que los previstos en este documento, que sera
puesto a disposicion del Responsable del Tratamiento a su requerimiento para verificar su
existencia y contenido.

¢) un nivel de salvaguarda en relacion con la proteccion de datos equivalente al establecido en
este documento y de la obligatoriedad de seguir las instrucciones del Responsable del
Tratamiento;

d) seguira siendo responsable frente al Responsable del Tratamiento de cualquier accién y/u
omision del subcontratista en el Tratamiento de los Datos Personales del Responsable del
Tratamiento.

Ubicacién de los Datos Personales del Responsable del Tratamiento

El Encargado del Tratamiento realizara el Tratamiento de los Datos Personales del Responsable
del Tratamiento dentro del Espacio Econdmico Europeo u otro territorio considerado por las
Leyes de Protecciéon de Datos como de seguridad equivalente, no tratandolos fuera de este
espacio ni directamente, ni a través de cualesquiera subcontratistas autorizados salvo que asi se
autorice en el Anexo D a este documento, o con posterioridad expresamente y por escrito por el
Responsable del Tratamiento. Cualquier nueva transferencia internacional de datos personales
deberé detallarse en el Anexo D.

En el caso de que por causa de cualquier normativa aplicable, el Encargado del Tratamiento se
vea obligado a llevar a cabo alguna transferencia internacional de los Datos Personales del
Responsable del Tratamiento, el Encargado del Tratamiento informara por escrito al
Responsable del Tratamiento de esa exigencia legal, con antelacién suficiente a efectuar el
Tratamiento, y garantizara el cumplimiento de cualesquiera requisitos legales que sean
aplicables al Responsable del Tratamiento, salvo que la normativa de aplicacion lo prohiba por
razones importantes de interés publico.

El Encargado del Tratamiento deber& solicitar la autorizacion del Responsable del Tratamiento
para cualquier cambio en la ubicacion desde donde se realiza el Tratamiento de los Datos
Personales del Responsable del Tratamiento. Esta autorizacién se solicitard con una antelacion,
al menos, de seis (6) meses a la implementacion de tal cambio que quedara sujeto a la
aprobacion del Responsable del Tratamiento.

Datos Personales del Responsable del Tratamiento una vez extinguido el Contrato

El Encargado del Tratamiento, una vez finalizado el Contrato, y a eleccién del Responsable del
Tratamiento deber& devolver al Responsable del Tratamiento o al tercero que ésta designe, o
destruir (i) los Datos Personales del Responsable del Tratamiento a los que haya tenido acceso;
(i) los Datos Personales del Responsable del Tratamiento generados por el Encargado del
Tratamiento por causa del Tratamiento; y (iii) los soportes y documentos en que cualquiera de
estos datos consten, sin conservar copia alguna, salvo que se permita o requiera por ley o por
norma de derecho comunitario su conservacién, en cuyo caso no procedera la destruccion. El
Encargado del Tratamiento podra, no obstante, conservar los datos durante el tiempo que
puedan derivarse responsabilidades de su relacién con el Responsable del Tratamiento. En este
ultimo caso, los Datos Personales del Responsable del Tratamiento se conservaran bloqueados
y por el tiempo minimo, destruyéndose de forma segura y definitiva al final de dicho plazo.





3.8.2.

3.8.3.

3.9.

3.10.

El Encargado del Tratamiento proporcionara al Responsable del Tratamiento un certificado por
escrito de la destruccion de los Datos Personales del Responsable del Tratamiento.

El Encargado del Tratamiento debera garantizar la reversibilidad del servicio contratado, con el
fin de permitir que el Responsable del Tratamiento lo reanude en las mejores condiciones en
sistemas de informacion propios, o de terceros.

Responsabilidades

El Encargado del Tratamiento se compromete a indemnizar y mantener indemne al Responsable
del Tratamiento de cualesquiera reclamaciones, dafios, perjuicios, sanciones, costes y gastos
incurra, le sean impuestos o resulten, ya deriven de particulares, ya deriven de los
correspondientes 6rganos administrativos y/o judiciales, con ocasién del incumplimiento de sus
obligaciones, por parte del Encargado del Tratamiento o de sus subcontratistas, en el
Tratamiento de los Datos Personales del Responsable del Tratamiento.

Delegado de Proteccion de Datos del Encargado del Tratamiento
En el caso de que el Encargado del Tratamiento haya nombrado un Delegado de Proteccion de
Datos cumplimentaré el Anexo B, e informard por escrito al Responsable del Tratamiento, sin

dilacién, de cualquier modificacion.

Y, para que conste, las Partes firman el presente documento por duplicado, y a un solo efecto,
en la fecha indicada a continuacién por las Partes.

COMPLETAR CON LA EMPRESA DEL EL PROVEEDOR
GRUPO REPSOL QUE PROCEDA

Firma

Cargo

Firma

Cargo





Anexo A: Detalles del Tratamiento de los Datos Personales del Responsable del Tratamiento

Asunto del Tratamiento

[Definir el objeto y alcance del contrato], que incluye las acciones necesarias
para la ejecucién del Contrato.

Entidad Contratante

[Empresa que firma el contrato]

Responsable del

Tratamiento

Si la empresa que contrata es la misma titular de la base de datos, incluirla; en
otro caso, indicar qué empresas del grupo son titulares de la bbdd a la que
accede el proveedor.

Si el proveedor accede a datos de cualquier empresa del grupo Repsol, se
incluira lo siguiente y se mantendra el pie de pagina: “La contratacion se realiza
por Repsol, S.A. en nombre y por cuenta de las sociedades del grupo Repsol?,
siendo dichas sociedades las responsables del Tratamiento y sin que Repsol,
S.A. acceda a los datos”

Encargado del Tratamiento

[Completar identificacién del Proveedor]

Categorias de Interesados

[] Estudiantes/Becarios
[] Proveedores/empleados Proveedor
[] Colaboradores
[] Padres o tutores
] Propietarios/arrendatarios
[] Asociados o miembros
[ Solicitantes

] Empleados

[ Clientes y usuarios
[] Usuario Online

[] Potenciales clientes
[] Voluntarios

[] Accionistas

[] cargos publicos

[] Beneficiarios

[] Otros:

Tipo de Datos Personales

] Datos identificativos

[] Datos de caracteristicas personales

[] Datos de circunstancias sociales

[] Datos académicos y profesionales

[] Datos de empleo

[] Datos de informacién comercial

[] Datos econdémicos, financieros y de seguros
[] Datos de transacciones de bienes y servicios
[] Datos de ubicacion

[] Datos de geolocalizacion

[] Datos de navegacion

[] Datos especiales (salud, afiliacion sindical, datos biométrico, etc.)
[] Otros:

Lugar del Tratamiento

] En locales y sistemas de informacion del Encargado del Tratamiento
[] En locales y sistemas de informacion del Responsable del Tratamiento
[] En acceso remoto a los sistemas del Responsable del Tratamiento

Naturaleza y propésito del
Tratamiento

[] Recogida

[] Registro, Conservacion, Estructuracion

[] Consulta

[] Difusién, Comunicacion, Interconexion, Comunicacion por transmision
[] Modificacion

[] Supresion, Destruccion

[] Otros derivados de la ejecucion del Contrato

Medidas de Seguridad

Las que se recogen en el Anexo E.

Duracion Tratamiento

La duracién del Contrato

! La informacién detallada y actualizada sobre las entidades que integran dicho Grupo, su ubicacién y sus diversas
actividades se encuentra en repsol.info/estructura






Anexo B:
Informacion sobre el Delegado de Proteccion de Datos del Encargado del Tratamiento

(Clausula 3.10)

En la fecha de suscripcion de este Anexo, el nombre y los datos de contacto del Delegado de Proteccion
de Datos del Encargado del Tratamiento son los siguientes:

Nombre:

Datos de contacto:





Anexo C:
Listado de Subcontratistas

(Clausula 3.6.2)

En el caso de que se autorice la subcontratacion y ésta implique el acceso por el subcontratista
a los Datos Personales del Responsable del Tratamiento, debera completarse el Anexo C vy el
Encargado del Tratamiento:

e)

f)

)

h)

debera informar al Responsable del Tratamiento de la identidad del subcontratista, los
servicios a prestar por éste en relacion a los Datos Personales del Responsable del
Tratamiento y la ubicacion desde donde se realizara el Tratamiento;

debera suscribir con el subcontratista un contrato de encargo del tratamiento de Datos
Personales en términos no menos restrictivos que los previstos en este documento, que
serd puesto a disposicién del Responsable del Tratamiento a su requerimiento para
verificar su existencia y contenido.

debera garantizar un nivel de salvaguarda en relacién con la proteccion de datos
equivalente al establecido en este documento y de la obligatoriedad de seguir las
instrucciones del Responsable del Tratamiento;

seguira siendo responsable frente al Responsable del Tratamiento de cualquier accién y/u
omisién del subcontratista en el Tratamiento de los Datos Personales del Responsable del
Tratamiento.

Denominacion Domicilio Servicio Categorias de Pais desde

subcontratado datos a los donde se
gue accede el realiza el
Subcontratista Tratamiento
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Anexo D:
Transferencias internacionales de datos
(Clausula 3.7.1)

El Encargado del Tratamiento realizara el Tratamiento de los Datos Personales del
Responsable del Tratamiento dentro del Espacio Economico Europeo u otro territorio
considerado por las Leyes de Proteccion de Datos como de seguridad equivalente, no
tratandolos fuera de este espacio ni directamente, ni a través de cualesquiera subcontratistas
autorizados salvo que asi se autorice en el Anexo D a este documento, o con posterioridad
expresamente y por escrito por el Responsable del Tratamiento. Cualquier nueva transferencia
internacional de datos personales debera detallarse en el Anexo D.

Empresa? que realiza la Pais desde Categorias de Mecanismo de garantia
transferencia donde se datos afectados de la TDI
(Exportador/Importador) realiza el por la
Tratamiento transferencia

[] Decision de la
Comision Europea

] Normas Corporativas
Vinculantes (BCR)

] Clausulas contractuales
tipo aprobadas por la CE
] Consentimiento del
Interesado

[] Adhesion a Caédigo de
conducta o Certificacion

[] Decision de la
Comisién Europea

] Normas Corporativas
Vinculantes (BCR)

[] Clausulas contractuales
tipo aprobadas por la CE

] Consentimiento del
Interesado

[] Adhesion a Caédigo de
conducta o Certificacion

El Encargado del Tratamiento debera acreditar, documentalmente, el mecanismo de garantia
de la transferencia internacional de Datos Personales aportando una copia de la autorizacion
de la autoridad competente, de las BCR, de la adhesién al Coédigo de conducta o de la
Certificacion, en su caso. En los casos en los que la transferencia internacional de datos se
realice al amparo de Clausulas contractuales tipo (ya sea con el Encargado del Tratamiento o
entre éste y sus subcontratistas), las mismas deberan suscribirse por las partes y adjuntase al
presente documento como Anexo.

El Encargado del Tratamiento se obliga, en el caso de que el mecanismo de garantia
identificado fuera suspendido, cancelado o considerado inadecuado por las autoridades
nacionales o la Comision Europea, a suscribir cualquier otro mecanismo de garantia
alternativo, previa aprobacion del Responsable del Tratamiento.

2 Se indicara al Proveedor o a alguno de sus subcontratistas
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Asimismo, en el caso de que sean aprobadas unas nuevas Clausulas Contractuales tipo por la
CEE, el Encargado del Tratamiento se obliga a suscribir los nuevos estandares en el plazo mas
breve posible.

12





Anexo E:

Medidas de seguridad aplicables a la prestacién de servicios por parte del PROVEEDOR

(Clausula 3.3)

1. Definiciones

Desarrollo seguro: proceso de disefio y desarrollo
de aplicaciones de forma segura que garantice
desde el inicio del disefio la seguridad y proteccion
de la aplicacion.

Dato Personal o Datos Personales: tendran el
significado que le asigna el articulo 4 del
Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo, de 27 de abril de 2016,
relativo a la proteccion de las personas fisicas
en lo que respecta al tratamiento de datos
personales y a la libre circulacién de estos datos
y por el que se deroga la Directiva 95/46/CE -
Reglamento general de proteccion de datos-
(“RGPD”).

Empleados del PROVEEDOR: hace referencia
a todo el personal que forme parte del
PROVEEDOR o de sus sociedades filiales que
para el desarrollo de sus funciones precise
acceder a la Informacion del Responsable del
Tratamiento en el marco del Encargo y todas
aquellas personas que, sin pertenecer a la
organizacion del PROVEEDOR, por razon de su
oficio, formacion o experiencia y en virtud de
una relacibn que las vincule con el
PROVEEDOR vayan a tener acceso a la
Informacion del Responsable del Tratamiento
por ser necesario en el marco del Encargo.

Encargo: hace referencia a los servicios, el
trabajo o el proyecto cuyo detalle se incluye en
el Contrato, y que sera ejecutado por el
Proveedor que resulte adjudicatario.

Informacion del Responsable del Tratamiento:
tendra tal consideracion toda la informacion ya sea
oral, escrita, electronica, digital o recogida en
cualquier otro soporte fisico o légico, de caracter
técnico, cientifico, tecnoldgico, comercial, financiero
o0 de cualquier otra naturaleza revelada por el
Responsable del Tratamiento, o por sus
sociedades filiales o participadas, personal o
cualquier ofra fisica o juridica que hubiese
colaborado con el Responsable del Tratamiento o
trabajado para ésta, al PROVEEDOR o ya sea con
anterioridad o posterioridad a la firma de este
Anexo, o conocida por este Ultimo como
consecuencia de su participacion en el Encargo,
con independencia de que contenga 0 no Datos
Personales, ya sea relativa al Responsable del
Tratamiento o0 a sus sociedades filiales o
participadas, asi como la correspondiente a
cualesquiera terceros que estuvieren trabajando o
colaborando con éstas en el desarrollo de trabajos
0 proyectos o que hubieran cedido al Responsable
del Tratamiento alguna informacion de caracter
confidencial a cualesquiera efectos, y cualesquiera
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analisis, estudios, recopilaciones, informes o
documentacién o informaciéon similar preparados
por el PROVEEDOR que contengan Informacién
del Responsable del Tratamiento o hayan sido
preparados a partir de Informacién  del
Responsable del Tratamiento.

Pruebas de hacking ético o test de intrusion:
proceso de revision que verifica que la solucién
desplegada o proporcionada por EL PROVEEDOR
no cuenta con ninguna configuraciéon insegura o
vulnerabilidad que pueda concluir en el acceso,
borrado o manipulacion de la informacién
propiedad del Responsable del Tratamiento de
manera no autorizada o ilegitima. Estas pruebas,
en ningun caso incluiran actividades que pueda
culminar una denegacion del servicio.

Pruebas de seguridad de cédigo, procesos de
revisiébn y aceptacion de cédigo: proceso de
revision que verifica que el codigo generado en el
Encargo por parte de EL PROVEEDOR cumple
con la calidad y especificaciones de seguridad
establecidas, sin vulnerabilidades, y que logra su
cometido antes de su puesta en marcha
(aceptacion).

Sistema de Informacion: conjunto de
programas, soportes, equipos, dispositivos,
recursos, infraestructuras, plataformas vy

elementos técnicos y/o fisicos analogos a través
de los cuales se realizan operaciones de
tratamiento de la Informaciéon del Responsable
del Tratamiento, ya sean del PROVEEDOR, del
Responsable del Tratamiento o de un tercero.

Tercero: hace referencia a cualquier persona
fisica o juridica distinta a los Empleados del
PROVEEDOR.

Vulnerabilidades en Sistemas y Aplicaciones:
agujeros de seguridad identificados en Sistemas de
Informacion que pueden ser aprovechados por
ataques maliciosos para generar brechas de
seguridad, tales sean fugas o robos de informacion.
Estos agujeros pueden ser solventados a través de
distintos mecanismos de seguridad.

2. Seguridad de la Informacién y los Sistemas
del Responsable  del Tratamiento.
Requerimientos generales

Requerimientos de seguridad a cumplir por
parte del PROVEEDOR referentes a
obligaciones legales y normativas segun los
marcos de seguridad aplicables, asi como
obligaciones ante contrataciones de cuartas
partes, trazabilidad de eventos en relacion al
Encargo y respuesta ante incidentes, que
garanticen la proteccion de la informacion y los
sistemas del Responsable del Tratamiento.






2.1. General

El PROVEEDOR debera cumplir con las
obligaciones y adoptar los requisitos
establecidos en el presente Anexo y en
cualquier otra documentacion o acuerdo que
se alcance entre el Responsable del
Tratamiento y el PROVEEDOR en relacion al
Encargo, habida cuenta del estado de la
tecnologia, la naturaleza de la Informacion
del Responsable del Tratamiento y los
riesgos a que esta expuesta, ya provengan
de la accion humana o del medio fisico o
natural, alinedndose en todo momento con
los estandares internacionales de referencia
y buenas précticas de mercado.

El PROVEEDOR se obliga a cumplir el
marco normativo, nacional, comunitario o
internacional, que pudiera resultar aplicable
al tratamiento de la Informacion del
Responsable del Tratamiento y/o a los
Sistemas de Informacion utilizados y/o a los
procesos y mecanismos técnicos
desplegados.

En particular, el PROVEEDOR declara
conocer el estandar internacional UNE — ISO
[ IEC 27002 y se compromete a desplegar
en el contexto del Encargo, los mecanismos
organizativos y técnicos basados en los
estandares internacionales de referencia y
buenas préacticas de mercado.

El PROVEEDOR debera cumplir aquéllos
otros requisitos introducidos por nuevas
regulaciones, o por la modificacion de
cualesquiera regulaciones vigentes,
nacionales, comunitarias o internacionales,
gue resulten de aplicacion en el ambito de
las materias reguladas en este Anexo 0 en
relacién al Encargo.

El PROVEEDOR debera notificar al
Responsable del Tratamiento la falta o
incapacidad conocida y deliberada de
mantener el cumplimiento del marco
normativo y leyes aplicables.

El PROVEEDOR debera disponer de
politicas para la seguridad de la informacion,
suficientes para garantizar la proteccion de
la Informacion del Responsable del
Tratamiento, que deberan ser informadas al
Responsable del Tratamiento y comunicadas
a los Empleados del PROVEEDOR vy
terceros que participen en el Encargo.

Las politicas de seguridad de la informacion
deberan revisarse periddicamente y, en
cualquier caso, siempre que se produzcan
cambios normativos, incidentes de seguridad
0 eventos significativos de cualquier clase, a
fin de asegurar que se mantenga su
idoneidad, adecuacion y eficacia.
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2.3. Localizacion de la

El cumplimiento de las obligaciones vy
requisitos de seguridad y proteccion de la
Informacion del Responsable del
Tratamiento recogidos en el presente Anexo,
no podra suponer un coste adicional para el
Responsable del Tratamiento, ni directo ni
repercutido por parte del PROVEEDOR.

2.2. Formacioén

a. El PROVEEDOR dara a los Empleados del

PROVEEDOR la necesaria formacion vy
capacitacion en materia de seguridad de la
informacién (incluyendo, a titulo ilustrativo,
sesiones de formacion especificas, entrega
de guias o materiales facilmente accesibles
sobre seguridad de la informacion, etc.).

Informacién del

Responsable del Tratamiento

a. El PROVEEDOR asegurara que informara al

Responsable del Tratamiento de la ubicacion
geografica y de los paises desde los que
presta el Encargo y en los que puede
almacenar y tratar la Informacion del
Responsable del Tratamiento, tanto durante
la normal prestacion del Encargo, como en
caso de contingencia.

El PROVEEDOR debera notificar cualquier
posible cambio en la localizacion de la
Informacion del Responsable del
Tratamiento, o en los paises desde donde
se produzca el acceso a la Informacion del
Responsable del Tratamiento para tareas
de soporte o cualesquiera otras, que estara
sujeto, en todo caso, a la previa
autorizacion del Responsable del
Tratamiento.

2.4. Subcontratacion

a. La subcontratacion de la totalidad o parte del

Encargo por parte del PROVEEDOR debera
ser comunicada al Responsable del
Tratamiento y requerira de la previa
autorizacion por parte del Responsable del
Tratamiento, de forma expresa y por escrito,
para que pueda llevarse a cabo. La
subcontratacion no limitara o eliminara la
responsabilidad del PROVEEDOR frente al
Responsable del Tratamiento en ningun
caso, que seguira siendo responsable frente
a ésta por las acciones y omisiones de sus
subcontratistas.

En caso de que el Responsable del
Tratamiento autorizase expresamente al
PROVEEDOR para poder llevar a cabo la
subcontratacion parcial o total del Encargo,
el PROVEEDOR exigira a los subcontratistas
el efectivo cumplimiento de lo dispuesto en
el presente Anexo y en el resto de acuerdos
alcanzados con el Responsable del
Tratamiento en relacién al Encargo.





2.5. Auditorias y trazabilidad

a. EI PROVEEDOR deberd facilitar al

Responsable del Tratamiento toda aquella
informacién que resulte necesaria para
demostrar el cumplimiento de sus
obligaciones en virtud del presente Anexo, vy,

en su caso, informar al Responsable del
Tratamiento de su adhesién a un cdédigo de
conducta aprobado o su adscripcion a
cualquier mecanismo de certificacion que
pueda garantizar el cumplimiento de sus
obligaciones en relaciéon con el tratamiento
de la Informacion del Responsable del
Tratamiento. En caso de que el
PROVEEDOR esté adscrito a un cédigo de
conducta o mecanismo de certificacion, el
Responsable del Tratamiento podra requerir
al PROVEEDOR en cualquier momento su
justificacién documental.

b. EI PROVEEDOR debera colaborar con el
Responsable del Tratamiento para dar
cumplimiento a las obligaciones internas y
externas de auditoria.

c. El Responsable del Tratamiento podra
realizar revisiones de seguridad (incluyendo
pruebas de hacking ético o de seguridad de
cédigo) / continuidad de negocio y/o auditar
los sistemas de informacion del
PROVEEDOR que traten, almacenen o
gestionen informacion de su propiedad
(incluidos los procesos que soporten dichos
tratamientos, almacenamiento y/o gestion),
previo aviso a EL PROVEEDOR.

d. El PROVEEDOR pondra a disposicion del
Responsable del Tratamiento, en caso de
que asi se solicite, la definicion, el disefio y
los esquemas de los elementos,
mecanismos y arquitecturas, tanto de
seguridad de la informacién, como de
continuidad de negocio, desplegados sobre
la infraestructura tecnolégica, junto con los
procedimientos y procesos que soporten o
relacionados con el Encargo.

e. Asimismo, en el caso de que el Responsable
del Tratamiento asi lo solicite, el
PROVEEDOR permitira la realizacién de
auditorias e inspecciones en relacion con el
tratamiento de la  Informacion  del
Responsable del Tratamiento con el fin de
comprobar si el PROVEEDOR cumple con
las obligaciones asumidas por éste en virtud
del presente Anexo.

Las auditorias podran ser realizadas bien por
parte del Responsable del Tratamiento o de otro
auditor autorizado por ésta en cualquier local
donde existan informaciones, archivos o datos
del Responsable del Tratamiento, o de forma
remota. ElI Responsable del Tratamiento
notificara por escrito al PROVEEDOR con un

15

plazo de antelacion de al menos siete (7) dias
naturales la realizacion de dichas auditorias o
inspecciones, salvo que la misma se lleve a
cabo por un organismo regulador que impida tal
preaviso, en cuyo caso el Responsable del
Tratamiento lo comunicard con la mayor
antelacion que le sea posible.

2.6. Gestion de incidentes y continuidad de

negocio

a. EI PROVEEDOR deberd comunicar al

Responsable del Tratamiento cualquier
incidente de seguridad que tenga o pueda
tener un impacto negativo en la integridad, la
disponibilidad, la confidencialidad o la
autenticidad de los servicios ofrecidos al
Responsable del Tratamiento en el Encargo,
incluyendo, las infraestructuras, servicio, sus
usuarios o su reputacion.

El PROVEEDOR debera natificar, de forma
inmediata, al Responsable del Tratamiento
cualquier brecha de seguridad que afecte a
la Informacion del Responsable del
Tratamiento y, en cualquier caso, dentro de
los tiempos que establecen las normativas
aplicables en su caso (NIS, GDPR, PCI,
LPIC).

El PROVEEDOR debera recopilar vy
proporcionar toda informacion que le sea
requerida por el Responsable del
Tratamiento y, en los plazos indicados por el
Responsable del Tratamiento, identificando
una persona unica de contacto que asuma la
responsabilidad de las acciones de
comunicacién formales en la gestion y
comunicacion de incidentes de seguridad,
segun viene indicado en las normativas del
Responsable del Tratamiento.

El PROVEEDOR debera disponer de un
procedimiento de gestiéon y comunicacién de
incidentes de seguridad que afecten al
Encargo y/o a la Informacién del
Responsable del Tratamiento. El
procedimiento implicara, al menos, la
elaboracion y mantenimiento de un registro
de incidencias en el que se haga constar el
tipo de incidencia, el momento en que se ha
producido, o en su caso, detectado, la
persona que realiza la notificacion, a quién
se le comunica, los efectos que se hubieran
derivado de la misma y las medidas
correctoras aplicadas.

El PROVEEDOR no podra realizar
comunicacion alguna con el incidente en la
que se haga referencia al Responsable del
Tratamiento, sin la comunicacién vy
consentimiento previo del Responsable del
Tratamiento.





f. El Responsable del Tratamiento se reserva
el derecho de exigir a El PROVEEDOR la
entrega de un certificado de resolucién de
incidente por parte de un tercero
independiente.

g. EI  PROVEEDOR debe garantizar Ia
salvaguarda de la Informacion del
Responsable del Tratamiento a través de
mecanismos de respaldo y recuperacion, asi
como la continuidad del Encargo.

h. El PROVEEDOR debera disponer de un
procedimiento de continuidad del servicio y
recuperacion de la informacion, asi como de
las medidas necesarias que garanticen tanto
la continuidad del servicio que se presta,
como la recuperacion de la informacion de
acuerdo a los requisitos de continuidad del
Responsable del Tratamiento, siendo
revisadas tanto el procedimiento como las
medidas de manera periddica.

i. EIPROVEEDOR informara, inmediatamente,
al Responsable del Tratamiento cualquier
cambio en el entorno del PROVEEDOR que
afecte al negocio o al Encargo.

j. Sera causa de terminacion del Encargo vy,

consecuentemente, de la relacion
contractual entre las partes a instancias del
Responsable del Tratamiento, el

acaecimiento de un incidente de seguridad
que afecte al PROVEEDOR y/o a la
Informacion del Responsable del
Tratamiento, la falta de continuidad del
servicio o cualquier incidente que afecte a la
integridad de los datos transmitidos.

Las obligaciones anteriores a cargo del
PROVEEDOR son, sin perjuicio, de aquellas
que le sean de aplicacion y aquellas otras que
se acuerden entre las partes en los casos en los
que la Informacion del Responsable del
Tratamiento implique informacién confidencial,
altamente confidencial o el tratamiento de Datos
Personales asi como en los casos que
impliquen a sistemas o usos de tecnologias.

Informaciéon  del
Tratamiento.

3. Seguridad de la
Responsable del
Requerimientos especificos

El PROVEEDOR se compromete a aplicar las
obligaciones de seguridad requeridas en el
ambito de la seguridad de la informacion
incluidas en el presente Anexo y en cualquier
otra documentacién o acuerdo que se alcance
entre el Responsable del Tratamiento y el
PROVEEDOR en relacién al Encargo. Las
obligaciones de seguridad a continuacién
descritas son, sin perjuicio, de aquellas que le
sean de aplicacion en relacién al Encargo.
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3.1. Analisis y reporte de ciber-riesgos

Requisitos referentes a la existencia de una
metodologia de riesgos sobre los procesos y/o
sistemas del servicio prestado.

Aplicable al proveedor en caso de que realice
un tratamiento de datos confidenciales, ya se
realice dicho tratamiento en el entorno del
proveedor o en el propio entorno del
Responsable del Tratamiento.

a. EI PROVEEDOR debera disponer de un
procedimiento de andlisis y tratamiento de
los riesgos de seguridad de la informacion
que abarque la Informacion del Responsable
del Tratamiento. Este procedimiento debe
cubrir, al menos, todas las actividades y
operaciones en el alcance del Encargo. La
metodologia aplicada en este procedimiento
deberd estar basada en estandares
reconocidos, ser repetible y comparable en
el tiempo 'y comprendera realizar
periddicamente, y al menos una vez al afio,
evaluaciones de riesgos para identificar
posibles amenazas que puedan afectar a la
seguridad de la Informacion del Responsable
del Tratamiento en términos de
confidencialidad, integridad y disponibilidad
de la informacion.

b. El PROVEEDOR pondra a disposicion del
Responsable del Tratamiento, en caso de
que asi se solicite, los resultados del analisis
de riesgos en relacién a la proteccién de la
Informacion del Responsable del
Tratamiento, asi como los planes de
tratamiento del riesgo derivados de éste.

3.2. Cumplimiento

Requisitos referentes al cumplimiento
normativo del Responsable del Tratamiento,
donde se especifica la aceptacion vy
adaptacion por parte del proveedor de las
practicas de seguridad de la informacion
definidas por el Responsable del
Tratamiento.

Aplicable al proveedor en caso de que tenga
acceso o trate informacion de Repsol,
independientemente de su nivel de
sensibilidad.






a.

3.

El PROVEEDOR conoce y se obliga a
aplicar y cumplir, sin restricciones, la
normativa y practicas internas en materia de
seguridad de la informacién del grupo
REPSOL. En el caso de que el
PROVEEDOR identifique la imposibilidad de
cumplir alguna norma o practica interna del
Responsable del Tratamiento, lo notificara
de manera inmediata a ésta facilitando una
alternativa que garantice, en cualquier caso
la seguridad y proteccién de la Informacion
del Responsable del Tratamiento y que
debera ser objeto de aceptacion por el
Responsable del Tratamiento. En otro caso,
se considerara que el PROVEEDOR ha
incurrido en un incumplimiento de sus
obligaciones.

El PROVEEDOR se compromete a hacer
uso de las metodologias de seguridad
definidas por el Responsable del
Tratamiento, asi como implementar todos los
requerimientos de seguridad que se
comuniguen, en su caso, durante el periodo
de ejecucion del Encargo.

3. Auditorias y logs

Aplicable al proveedor en caso de que tenga

ylo infraestructuras, asi como desarrolle una

Requisitos referentes al derecho de
auditoria y control sobre los aspectos
relevantes del servicio.

acceso o trate informacion del Responsable
del Tratamiento confidencial, altamente
confidencial o afectados por regulaciones.
Queda incluido en la obligatoriedad de
cumplimiento de este requisito el proveedor
gue soporte un servicio sobre sus sistemas

solucibn para el Responsable del
Tratamiento, independientemente de la
informacion.

El PROVEEDOR debera habilitar suficientes
mecanismos para garantizar el registro,
auditoria y trazabilidad de los eventos,

operaciones, acciones y actividades llevados a
cabo y/o materializados en los Sistemas de
Informacion e infraestructura involucrados en el
Encargo, incluyendo la actividad realizada por
usuarios privilegiados y de administracion. Los
registros deberan estar accesibles y disponibles

para el Responsable del Tratamiento en caso de
ser requeridos.

3.4. Proteccion de la informacion

Requisitos referentes a la garantia de
preservaciéon de la confidencialidad e
integridad de la informacién, asi como la
disponibilidad de esta misma y de los
servicios prestados.

Aplicable al proveedor en caso de que tenga
acceso o trate informacién del Responsable
del Tratamiento confidencial, altamente
confidencial o afectados por regulaciones.
Queda incluido en la obligatoriedad de
cumplimiento de este requisito, el proveedor
gque soporte un servicio sobre sus sistemas
y/o infraestructuras.
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a. El

PROVEEDOR debera garantizar la
y confidencialidad de la
Informacion del Responsable del
Tratamiento a través de los oportunos
mecanismos que garanticen que la
Informacion del Responsable del
Tratamiento no sea inteligible ni manipulada
por terceros, asi como mecanismos que
garanticen la confidencialidad de la
Informacion del Responsable del
Tratamiento, como el de cifrado, con
independencia del estado de reposo o
transito en el que se encuentre, y con
independencia del o de los Sistemas de
Informacion, y/o dispositivos en que se
maneje y redes por las que transite,
utilizando algoritmos estandar seguros para
el apropiado cifrado de la Informaciéon asi
como protocolos de transferencia seguros y
securizacion de los canales de
comunicacion, especialmente ante el
intercambio de Informacién confidencial del
Responsable del Tratamiento.

integridad

El PROVEEDOR, en caso que almacene
Informacion del Responsable del
Tratamiento en  sus  Sistemas de
Informacion, debera garantizar que la
Informacion del Responsable del
Tratamiento se encuentra segregada de
forma fisica y/o légica respecto a la
Informacién de otros clientes, no siendo
accesible mas que por el personal
autorizado por parte del Responsable del
Tratamiento.

El PROVEEDOR desplegara las medidas de
control adecuadas y efectivas que eviten
ataques, intrusiones y/o infecciones de
codigo malicioso que puedan afectar a la
disponibilidad, confidencialidad y/o integridad
de la Informacion del Responsable del
Tratamiento o a la disponibilidad del servicio
prestado.

El PROVEEDOR determinara y
proporcionara los recursos necesarios para
el establecimiento, implementacion,
mantenimiento y mejora continua de la
seguridad de la Informacion del Responsable
del Tratamiento y realizar controles
periddicos de verificacion del cumplimiento
de lo dispuesto en el presente Anexo.

Aplicable al proveedor en caso de que tenga
acceso o trate informacién del Responsable
del Tratamiento confidencial, altamente
confidencial o afectados por regulaciones.






e.

El PROVEEDOR garantizard que los
soportes y documentos que contengan
Informacion del Responsable del
Tratamiento permitan identificar el tipo de
informacién que contienen, ser inventariados
y solo seran accesibles por los Empleados
del PROVEEDOR autorizados para ello. Se
exceptian estas obligaciones cuando las
caracteristicas fisicas del soporte
imposibiliten su cumplimiento.

El PROVEEDOR garantizara que la
identificacion de los soportes que contenga
Informacion del Responsable del
Tratamiento se pueda realizar utilizando
sistemas de etiquetado comprensibles y con
significado que permitan a los usuarios con
acceso autorizado a los citados soportes y
documentos identificar su contenido, y que
dificulten la identificacion para el resto de
personas.

El PROVEEDOR contara con un sistema de
registro de entrada y salida de soportes que
permita, directa o indirectamente, conocer el
tipo de documento o soporte, la fecha y hora,
el emisor o destinatario, el ndmero de
documentos o soportes incluidos en el envio,
el tipo de informacion que contienen, la
forma de envio y la persona responsable de
la recepcion o entrega que debera estar
debidamente autorizada.

La distribucion de los soportes que contenga
Informacion del Responsable del
Tratamiento se realizara por el
PROVEEDOR cifrando dichos datos o bien
utilizando otro mecanismo que garantice que
dicha informacibn no sea accesible o
manipulada durante su transporte. El
PROVEEDOR no podrd realizar el
Tratamiento de Datos Personales en
dispositivos portatiles que no permitan su
cifrado. En caso de que sea estrictamente
necesario, el PROVEEDOR adoptara
medidas suficientes que tengan en cuenta y
eliminen los riesgos de realizar tratamientos
en entornos desprotegidos.

3.5. Gestién de accesos

Requisitos de seguridad para asegurar el
control de accesos a la informacién y los
sistemas que soporten el servicio.

Aplicable al proveedor en caso de que
establezca conexiones directas a la
infraestructura  del Responsable del
Tratamiento, asi como en el caso de que
soporte un servicio sobre sus sistemas y/o
infraestructuras. De la misma manera queda
incluido en la obligatoriedad de cumplimiento
de estos requisitos el proveedor con acceso
y/lo tratamiento a la informacién del
Responsable del Tratamiento confidencial,
altamente confidencial y/o afectada por
regulaciones, independientemente del
entorno donde se realice el tratamiento.
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a. El

PROVEEDOR debera identificar los
diferentes colectivos que accedan a la
Informacion del Responsable del
Tratamiento o a sus Sistemas de
Informacion, incluyendo los Empleados del
PROVEEDOR, y los empleados del
Responsable del Tratamiento, distinguiendo
aquellos con mayores permisos sobre la
Informacion y/o los Sistemas de Informacion,
en adelante usuarios privilegiados, como
cuentas administradoras de sistemas.

El PROVEEDOR debera establecer vy
desplegar mecanismos de control que
garanticen el acceso restringido y adecuado
a la Informacion del Responsable del
Tratamiento, adoptando las medidas que
garanticen la correcta identificacion y
autenticacion personal y univoca de todos
los Empleados del PROVEEDOR que
accedan a la Informacion del Responsable
del Tratamiento o a sus Sistemas de
Informacion como usuarios (los “Usuarios”),
asi como que los Usuarios son usuarios
autorizados.

Los Usuarios accederan por medio de unas
credenciales formadas por un identificador y
una contrasefia o por otro mecanismo que
provea igual o mayor seguridad.

Los Usuarios no identificados nominalmente,
usuarios genéricos, estaran prohibidos para
el acceso a los Sistemas de Informacion
involucrados en el Encargo, Unicamente
pudiendo ser utilizados previa autorizaciéon
del Responsable del Tratamiento.

Las funciones y obligaciones de cada uno de
los Usuarios o perfiles de Usuarios con
acceso a la Informacion del Responsable del
Tratamiento estaran claramente definidas.
Los Usuarios tendran acceso Unicamente a
aquellos recursos que precisen para el
desarrollo de sus funciones y solo aquellos
que, por razén de sus funciones lo precisen,
podra tener acceso a la Informacion del
Responsable del Tratamiento y a los lugares
donde se hallen instalados los equipos
fisicos que den soporte a los Sistemas de
Informacion.

El PROVEEDOR debera definir la
metodologia y controles especificos a aplicar
para la gestion segura de acceso de
usuarios privilegiados a los Sistemas de
Informacion con el fin de reducir violaciones
de seguridad, comprometiéndose a hacer
uso de estas durante la ejecucion del
Encargo, como por ejemplo el aumento de
complejidad en la creacion de contrasefias,
permitiendo controlar, proteger y securizar
cuentas de wusuarios y sus privilegios
asignados.





e. El PROVEEDOR debera disponer de una
relacién actualizada de Usuarios y perfiles
de Usuarios, y los accesos autorizados para
cada uno de ellos, que sera disponible por el
Responsable del Tratamiento en cualquier
momento previa peticién razonada.

f. El PROVEEDOR debera implementar
controles especificos en los Sistemas de
Informacion donde se maneje Informacion
del Responsable del Tratamiento para evitar
que los Usuarios asuman derechos de
accesos mas altos de las necesidades
acordes a sus funciones.

g. EI PROVEEDOR deberad disponer e
implementar un mecanismo que limite la
posibilidad de intentar reiteradamente el
acceso no autorizado al Sistema de
Informacion. La periodicidad con la que
tienen que ser cambiadas las contrasefias
en ningun caso sera superior a un afo vy,
mientras estén vigentes, se almacenaran de
forma ininteligible.

De cada intento de acceso se guardaran,
como minimo, la identificacion del Usuario, la
fecha y hora en que se realizo, el fichero
accedido, el tipo de acceso y si ha sido
autorizado o denegado. En el caso de que el
acceso haya sido autorizado, sera preciso
guardar la informacion que permita identificar
el registro accedido. El periodo minimo de
conservacion de los datos registrados sera
de dos afios. Esta informacién sera
accesible al Responsable del Tratamiento
previo a su solicitud debidamente razonada.

h. Los mecanismos que permiten el registro de
accesos no deben permitir la desactivacion
ni la manipulacién de los mismos.

3.6. Gestion de acceso a la infraestructura

del Responsable del Tratamiento

Requisitos de seguridad para asegurar el
control de accesos a la informacion y los
sistemas de informacion del Responsable del
Tratamiento.

Aplicable al proveedor en caso de que
establezca  conexiones directas a la
infraestructura y/o sistemas del Responsable
del Tratamiento, especialmente de establecer
un acceso a la infraestructura a través de
equipos no gestionados por el Responsable del
Tratamiento.
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a. EIl PROVEEDOR vy los Empleados del

PROVEEDOR quedaran obligados al
cumplimiento de la normativa interna del
grupo REPSOL que le sea de aplicacion
como Usuarios temporales de los Sistemas
del Responsable del Tratamiento y sus
infraestructuras, todo ello, con el fin de
garantizar la confidencialidad de la
Informacion del Responsable del
Tratamiento.

El PROVEEDOR vy los Empleados del
PROVEEDOR respetaran y aplicaran, al
menos, aquellas medidas de seguridad que
el Responsable del Tratamiento tuviera
implantadas en sus instalaciones, servidores
o Sistemas de Informacién.

En el caso de requerir acceso logico a la
infraestructura  del Responsable  del
Tratamiento, entendiendo por infraestructura
sistemas de Informacién, aplicaciones y
plataformas, para la administracion y gestion
del Encargo, el PROVEEDOR debera hacer
uso de las herramientas de seguridad
remota a los sistemas proporcionadas por el
Responsable del Tratamiento, en caso de
que estas sean proporcionadas.

El Responsable del Tratamiento se reserva
el derecho a monitorear, suspender,
restringir o revocar el acceso a través de los
cédigos de Usuario facilitados, en cualquier
momento 'y sin  previo aviso. El
PROVEEDOR queda obligado a informar a
los Empleados del PROVEEDOR de esta
facultad de monitorizar el acceso a los
Sistemas de Informacion del Responsable
del Tratamiento y la actividad que se realice
por los Usuarios con la cuenta de usuario
facilitada.

El Responsable del Tratamiento no sera
responsable por cualquier pérdida o dafio
resultante de la adopcion de cualquiera de
las medidas citadas en el parrafo anterior. Si
la suspension, restriccion o cancelacion del
acceso a los Empleados del PROVEEDOR
se realiza a instancias del Responsable del
Tratamiento y sin dolo o culpa del
PROVEEDOR, e interfiriere en la ejecucion
del Encargo de forma que la hiciera
imposible, en ningln caso sera considerado
como un incumplimiento de las obligaciones
del PROVEEDOR de ejecutar el Encargo.

3.7. Proteccion de Sistemas de Informacién





Requisitos de securizacion de los sistemas
para la prevencion de pérdida de
indisponibilidad e integridad de los sistemas.
Aplicable al proveedor en caso de que
soporte un servicio sobre sus sistemas y/o
infraestructuras, especialmente si en esta
infraestructura se almacena y/o trata
informacion del Responsable del
Tratamiento confidencial, altamente
confidencial o datos regulados. De la misma
manera queda incluido en la obligatoriedad
de cumplimiento de estos requisitos el
proveedor que mantenga una solucion
tecnolégica la cual interactie con otros
sistemas del Responsable del Tratamiento.

a. El PROVEEDOR debera securizar, de forma
fisica y l6gica, los elementos y arquitecturas
gue soportan el Encargo. Esta securizacion
debe estar alineada con las politicas,
procedimientos, guias y estandares
destinados a tal efecto en el Responsable
del Tratamiento.

El PROVEEDOR debera analizar
periédicamente vulnerabilidades detectadas
en los Sistemas de Informacién y amenazas
asociadas, implementando los oportunos
controles de seguridad para mitigar los
riesgos derivados de las vulnerabilidades
identificadas.

Los equipos, plataformas e infraestructura
del PROVEEDOR involucrados en el
Encargo deben encontrarse correctamente
bastionados y securizados.

El PROVEEDOR deberd segmentar,
debidamente, la red en base al riesgo y
buenas préacticas del sector, implementando
mecanismos de control de acceso a la red
como sistemas de prevision de intrusos y
firewalls.

El PROVEEDOR deberd garantizar la
correcta actualizacion y configuracion de los
Sistemas de Informacién involucrados en el
Encargo desde el punto de vista de su
seguridad, incluyendo la actualizacion
software de los sistemas y la eliminacion o
inhabilitacion de todo software instalado en
los sistemas que no sea necesario para la
ejecucion del Encargo.

El PROVEEDOR debera contar con un plan
de acciones correctivas dentro del proceso
de mantenimiento de los Sistemas de
Informacion de su entorno involucrados en el
Encargo, con el fin de hacer frente a
cualquier incidencia de seguridad que en
ellos se produzca, incluyendo la remediacion
efectiva de infecciones, asi como la
instalacion y mantenimiento de productos
antimalware en dichos sistemas.
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3.8. Desarrollo seguro de aplicativos vy

proteccion de aplicaciones

Requisitos de desarrollo de sistemas y software
para el aseguramiento de la calidad de este, asi
como de aplicaciones utlizadas para la
prestacion de servicios.

Aplicable al proveedor en caso de que
desarrolle un software u aplicativo especifico
para el Responsable del Tratamiento o que
preste una solucion/herramienta corporativa,
especialmente si esta solucién es accesible
desde la red externa o maneja datos
confidenciales o afectados por regulaciones.

3.8.1. Desarrollo seguro de aplicativos

El PROVEEDOR del servicio debera
garantizar la calidad y seguridad del codigo
generado, siguiendo las buenas practicas de
desarrollo seguro y las guias y estandares
existentes en el Responsable del
Tratamiento en materia de seguridad en el
desarrollo de software.

El Responsable del Tratamiento podra
realizar una evaluacion a EI PROVEEDOR
en conocimientos de desarrollo seguro para
garantizar que tiene una vision holistica de la
seguridad, conoce aspectos teoricos de
seguridad y conoce los errores de
codificacion mas comunes con impacto
desde el punto de vista de la seguridad.

El PROVEEDOR debera desarrollar y
configurar el aplicativo siguiendo los
estandares de seguridad para una estrategia
de defensa en profundidad y minima
superficie expuesta, incluyendo, en caso que
sea de aplicacion, los  siguientes
requerimientos:

La aplicacion debera estar disefiada para
evitar problemas de fuga de informacion,
como datos confidenciales enviados a
través de URL, manejo de errores,
credenciales codificadas, almacenamiento
de credenciales de texto plano y
enmascaramiento de datos entre entornos.
Todos los flujos de la légica de negocio
deberan estar protegidos contra
alteraciones o] modificaciones,
especialmente  cualquier  funcionalidad
transaccional. Cualquier excepcién al flujo
de trabajo debera ser registrado y los
usuarios deberan ser redirigidos a paginas
de error personalizadas.






vi.

Vii.

Toda entrada de la aplicacion debera ser
sanitizada y se debera aplicar la
codificacion de salida utilizando un
enfoque de lista blanca. Toda validacion de
datos debera realizarse en el lado cliente y
servidor y se debera prestar especial
atencion a las funcionalidades de carga de
archivos para aplicar restricciones en
funcién del tipo de contenido, el tamafio y
las restricciones de extension de los
archivos admitidos asi como para analizar
todos los archivos con un software
antimalware con el fin de identificar
archivos maliciosos.

El disefio de la aplicacion debera contener
controles contra las condiciones de
Denegacion de Servicio Distribuido, evitar
solicitudes de procesamiento pesadas y
limitar la respuesta o automatizar el envio
de solicitudes, evitando una
indisponibilidad en la aplicacién. La
aplicacion se implementara utilizando las
soluciones de Denegacion de Servicio
Distribuido disponibles, cuando
corresponda.

El PROVEEDOR se compromete a resolver
aquellas vulnerabilidades explotables
existentes, que puedan poner en riesgo la
disponibilidad, confidencialidad e integridad
de los servicios en entornos productivos.
Esta resolucion debera llevarse a cabo antes
de la puesta en produccion del codigo
desarrollado.

Si  fuentes externas o0 internas al
Responsable del Tratamiento revelan,
publican o comunican la existencia de
vulnerabilidades criticas correspondientes a
entornos/aplicaciones que han  sido
desarrolladas por EL PROVEEDOR en el
ejercicio del Encargo, estas deberan ser
resueltas igualmente.

El PROVEEDOR se compromete a no
utilizar datos de produccién en entornos de
no-produccion, salvo aprobacién explicita y
documentada  del Responsable del
Tratamiento.

El PROVEEDOR se compromete a que, en
caso de acceder a datos personales, no
podran usarse tales datos sin anonimizar en
entornos no productivos. De ser necesario,
estos entornos tendran que estar protegidos
con el mismo nivel de seguridad que el
aplicado a un entorno productivo.
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3.8.2.

a.

3.

Proteccion de aplicaciones

El PROVEEDOR debera describir los
elementos de seguridad que implementara,
operard y administrara para la proteccién de
aplicaciones utilizadas en el Encargo,
compartiendo estos esquemas con el
Responsable del Tratamiento.

Las aplicaciones deberan ser sometidas al
proceso de revision de seguridad definido
por el Responsable del Tratamiento,
determinando en cada caso cuando es
aplicable dependiendo de la criticidad, tipo
de exposicion y/o los datos que se manejen.
Esta revision puede incluir, entre otras, la
revision de codigo fuente de la aplicacion,
analisis de vulnerabilidades en
dependencias asi como actividades de
pruebas de hacking ético o test de intrusion
que el Responsable del Tratamiento
considere oportunas.

9. Respuesta de incidentes y gestion de

continuidad de negocio

Requisitos que garanticen la correcta
notificacion de incidentes, asi como planes
de respuestas, asegurando la continuidad
del servicio prestado.

Aplicable al proveedor en caso de que
soporte un servicio sobre sus sistemas y/o
infraestructuras, especialmente si en esta

infraestructura se almacena y/o trata
informacion del Responsable del
Tratamiento confidencial, altamente

confidencial o datos regulados (GDPR, PCI,
SCIF...).

a.

El PROVEEDOR debera informar al
Responsable del Tratamiento de los
procedimientos de recuperacion de datos
ejecutados que afecten a la Informacion del
Responsable del Tratamiento, indicando la
persona que ejecutd el proceso, los datos
restaurados y, en su caso, qué datos ha sido
necesario grabar manualmente en el
proceso de recuperacion.

El PROVEEDOR debera comunicar planes
de tratamiento de datos que el
PROVEEDOR contempla ante posibles
violaciones de seguridad y los tiempos que
tendran efecto esas acciones.





c. El PROVEEDOR deberda conservar una
copia de respaldo de la Informacion del
Responsable del Tratamiento y de los
procedimientos de recuperacion de los
mismos en un lugar diferente de aquel en
que se encuentren los Sistemas de
Informacion en los que se encuentra, que
debera cumplir en todo caso las medidas de
seguridad exigidas en este Anexo y en
cualquier otra documentacion o acuerdo que
se alcance entre el Responsable del
Tratamiento y el PROVEEDOR en relacion al
Encargo, o se utlicen mecanismos que
garanticen la integridad y recuperacion de la
informacién, de forma que sea posible su
recuperacion.

d. El PROVEEDOR debera garantizar que la
disponibilidad, calidad, capacidad y los
recursos adecuados sean planificados,
preparados y medidos para proporcionar el
rendimiento requerido del sistema de
acuerdo con las obligaciones legales y de
cumplimiento  normativo. Ademas, se
realizardn previsiones de necesidades
futuras de capacidad para mitigar el riesgo
de sobrecarga del Sistema de Informacion.

3.10. Acreditacion del nivel de seguridad

a. El PROVEEDOR debera acreditar el nivel de
seguridad que aplica a la Informacién del
Responsable del Tratamiento y a sus
Sistemas de Informacion a través de la
documentacion a cumplimentar que el
Responsable del Tratamiento le proporcione,
a requerimiento de ésta,
independientemente de si el PROVEEDOR
ha pasado con anterioridad por el proceso
de acreditacion de seguridad en el
Responsable del Tratamiento.

b. El PROVEEDOR declarara la veracidad de
los datos proporcionados contenidos en el
documento de evaluacion de nivel de
seguridad que el Responsable del
Tratamiento previo al inicio del Encargo hara
llegar, asi como la veracidad de los
documentos presentados en el curso de la
contratacion con el Responsable del
Tratamiento referentes a la calidad en la
gestion de la seguridad de la informacion.

c. El PROVEEDOR debera presentar la/s
certificacion/es [COMPLETAR], antes del
inicio del Encargo y, en todo caso, cuando el
Responsable del Tratamiento asi se lo
solicite. Si el Responsable del Tratamiento
asi lo considera, en caso de duracion del
Encargo inferior a un afio, el proveedor
podra presentar las evidencias de seguridad
solicitadas por el Responsable del
Tratamiento en lugar de certificaciones.
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d. El PROVEEDOR deberd mantener las
certificaciones en vigencia durante la
ejecucion de el Encargo, volviendo a
certificar dichas certificaciones seguin sea
razonablemente necesario. En caso de que
se produzca un cambio sustancial en los
requisitos de una certificacion exigida o en
la naturaleza de el Encargo, de modo que el
PROVEEDOR no desee seguir
manteniendo dichas certificaciones, el
Responsable del Tratamiento y el
PROVEEDOR examinaran alternativas y
controles compensatorios.

e. En caso de que el Encargo implique
servicios de desarrollo, el equipo de EL
PROVEEDOR debera estar formado por, al
menos, un perfil que redna los
conocimientos necesarios en materia de
desarrollo seguro para poder desempeniar el
rol de Security Champion, encargado de
velar por el cumplimiento de los requisitos de
seguridad dentro del Encargo de desarrollo.
Se valorard que EL PROVEEDOR cuente
con perfiles con certificaciones de seguridad
en desarrollo (Por ejemplo: CISSP, CSSLP).

4. Tratamiento de Datos Personales

En el caso de que el PROVEEDOR acceda a
Datos Personales del Responsable del
Tratamiento en la ejecucion del Encargo, éste
actuara como Encargado del Tratamiento. En tal
caso, las Partes se obligan a lo dispuesto en el
Anexo Tratamiento de Datos de Caréacter
Personal con Encargo de Tratamiento.

5. Reglas de jerarquia

En caso de conflicto o contradiccion entre el
presente Anexo y el Contrato, respecto de las
materias aqui reguladas, prevalecera, en todo
caso, lo dispuesto en el presente Anexo.

En caso de conflicto o contradiccion entre
diferentes apartados del presente Anexo,
prevalecera el contenido que establezca un
mayor nivel de proteccion.

En caso de conflicto o contradiccion entre
diferentes apartados del presente Anexo, y el
correspondiente  al Tratamiento de Datos
Personales prevalecera el segundo.

En todo lo no regulado expresamente en el
presente Anexo, aplicara lo dispuesto en el
Contrato.





		Firma      Firma

		Cargo      Cargo

		Datos de contacto:      

		Tercero: hace referencia a cualquier persona física o jurídica distinta a los Empleados del PROVEEDOR.





